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まえ が き 


まえ が き 


この ユー ザ ガ イ ド で は QualysScanner Appliance に つい て 説明 し ます 。Scanner Appliance を 使用 する こと 
に より 、QQualys ユー ザ は 、 内 部 ネッ トワ ー ク シス テム 、 デ バイ ス 、Web アプ リケーション の セキ ュ リ ティ 
の 評価 サー ビス の 使用 を 拡大 で きま す 。 


注記 : Qualys Scanner Appliance の 使用 に は 、Qualys サー ビス ユー ザ 契 約 の 条件 が 適用 され ます 。 


也 


ul 


Qualys に つい て 
Qualys, Inc. (NASDAQ: QLYS) は 、 セ キュ リティ と コン プラ イア ンス を 目的 と する クラ ウド ソリ ュー ショ 
ン の パイ オニ ア で あり 、 リ ー デ ィング カン パニ ー で す 。Qualys の クラ ウド プラ ッ ト フ ォ ー ム お よび 統合 さ 
れ た アプ リケーション は 、 重 要 な セキ ュ リ ティ イン テリ ジェ ンス を オン デマ ンド で 提供 し 、IT シス テム と 
Web アプ リケーション の 監査 、 コ ンプ ライ アン ス 、 お よび 保護 の 全 範 囲 を 自動 化す る こと に より 、 ビ ジネス 
に お ける セキ ュ リ ティ 業務 の 簡略 化 と コン プラ イア ンス の コス ト 削 減 を 支援 し ます 。 


1999 年 の 創立 以来 、Qualys は 、Accenture、BT、Cognizant Technology Solutions、Deutsche Telekom、 富 
士 通 、 HCL、HP Enterprise、 IBM、Infosys、NTT、Optiv、SecureWorks、Tata Communications、Verizon 、 
Wipro な どの マネ ー ジ ドサ ービス プロ バイ ダ や コン サル ティ ング 企業 と の 戦略 的 パー トナ ー シ ッ プ を 構築 
し て きま し た 。Qualys は 、CSA (Cloud Security Alliance) の 創立 メン バー で も あり ます 。 


ま 細 に つい て は 、www.qualys.com を ご 覧 くだ さい 。 


Du 


Qualys サポ ー ト へ の 問い 合わ せ 

Qualys は 綿 窟 な サポ ー ト を 提供 し ます 。 不明 な 点 に は 、 オ ン ラ イン ドキ ュ メ ント 、 和 電話 サポ ー ト 、 お よび 
E メー ル に よる 直接 サポ ー ト を 通じ て 、 可 能 な 限り 迅速 に お 答え し ます 。 弊社 は 24 時 間 年 中 無休 で サポ ー 
ト を 提供 し ます 。 サ ポー ト 情 報 に つい て は 、wwwr.qualys.com/support(/ を ご 覧 くだ さい 。 


まえ が き 


は じ め に 


は じ め に 


Qualys Scanner Appliance は 、Qualys, Inc. が 提供 する Qualys クラ ウド プラ ッ ト フ ォ ー ム の オプ ショ ン の 1 
つ で す 。Qualys Scanner Appliance を 使う と 、 内 部 ネッ トワ ー ク デバ イス 、 シ ステ ム 、 Web アプ リ ケ ー シ ョ 
ン に アク セス で きま す 。 Scanner Appliance は 、 大 規模 な 分 散 型 ネ ットワーク を は じ め と する あら ゆる サイ 
ズ の ネッ トワ ー ク の スキ ャ ニン グ の た め の 、 堅 生 で スケ ー ラ ブル な ソリ ュー ショ ン で す 。 


Scanner Appliance は ネッ トワ ー ク に 簡単 に 設定 で きま す 。 


始め る 前 に 


内 部 スキ ャ ン に 関す る ベス ト プ ラ クティ ス 


グイ ツジ グ ネ タート 


Virtual Appliance に つい て 


Qualys Virtual Scanner Appliance は 、 さ ま ざ ま な 仮想 化 プ ラッ ト フ ォ ー ム や クラ ウド プラ ッ ト 
ラサ ー ム に 所 人 入 で きる うう ペック ケージ 他 き 紋 導 アア ライ アシ と 2 で す 。 ジイ を シス ( 選 Wimil 
Appliance を 追加 する こと を ご 検討 中 の 場合 は 、TAM また は Qualys サポ ー ト に お 問い 合わ せく 
ES 


デス クト ッ プ / ノ ー ト パソコン :VMware Workstation、Player、Fusion、Oracle VirtualBox 
クラ イア ント / サー バ : VMware vCenter/vVSphere、Citrix XenServer、Microsoft Hyper-V 
クラ ウド : Amazon EC2 - Classic、Amazon EC2 - VPC、Microsoft Azure、 

詳細 


Qualys Virtual Appliance: Platform Qualification Matrix 


は じ め に 
始め る 前 に 


始め る 前 に 
パッ ケー ジ の 付属 品 の 確認 


スタ ー タ ー キ ッ ト パ ッ ケ ー ジ に は 、 次 の コン ポー ネン ト が あり ます 。 見つから な いい コンポーネント や 破損 し 
て いる コン ポー ネン ト が ある 場合 は 、Qualys サポ ー ト まで ご 連絡 くだ さい 。 


Qualys Scanner Appliance ユー ザ ガ イ ド 

AC 電源 コー ド 

CAT6 ケー ブル 

ラッ ク 用 ね じ (4 個 ) - 10-32 x 3/4"、Phillips、 つ や 消し 黒色 、 ワ ッ シ ャ 付き 
USB - RS232 変換 ケー ブル 


ml 


ネッ トワ ー ク 要件 設定 

帯域 幅 Qualys クラ ウド プラ ッ ト フ ォ ー ム に 対し て 、 最 小 で 1.5 メガ ビッ ト / 
秒 (Mbps) の 帯 城 幅 で 接続 する こと を お 勧め し ます 。 

発信 HTTPS アク セス ロー カル ネッ トワ ー ク は 、 イ ンタ ーネット に 対す る 発信 HTTPS (ポー 


ト 443) アク セス を 許可 する よう に 設定 する 必要 が あり ます 。 こ れ に よ 
り 、Scanner Appliance は Qualys クラ ウド プラ ッ ト フ ォ ー ム と 通信 で 
きる よう に な り ま す 。 


アプ ライ アン ス の Qualys クラ ウド Scanner Appliance は 、Qualys クラ ウド プラ ッ ト フ ォ ー ム の イン フラ ス 
プラ ッ ト フ ォ ー ム へ の アク セス トラ クチ ャ に アク セス し て 、Qualys の アカ ウン ト が ある プラ ッ 
フォ ー ム に 到達 で きる 必要 が あり ます 。 
ヒン ト - Qualys クラ ウド プ ブ プラットフォーム の URL を 表示 する に は 
アカ ウン ト に ログ イン し て 「Help」 一 「About」 を 選択 し ます 。 


アプ ライ アン ス に よる スキ ャ ン 対 象 の ホス ト の IP アド レス に Scanner Appliance が アク セス 
対象 ホス ト IP へ の アク セス で きる 必要 が あり ます 。 ア プラ イア ンス は 、 外 部 DNS を スキ ャ ン 対 象 
の ホス ト 名 に 解決 で き な け れ ば な り ま せん 。 


LAN イン タフ ェ ー ス (デフォ ルト ) LAN インタフェース は 、Qualys クラ ウド プラ ッ ト フ ォ ー ム に 対す る 
スキ ャ ント ラフ ィ ッ ク と 管理 トラ フィ ッ ク の 両方 を 処理 し ます (分 離 
ネッ トワ ー ク 設定 が アプ ライ アン ス に 対し て 定義 され て いな い 場 合 )。 
分 離 ネ ットワーク 設定 を 参照 し て くだ さい 。 


VLAN の サポ ー ト VLAN の 設定 オプ ショ ン は 、 次 の と お り で す 。1) LAN イン タフ ェ ー 
ス を 802.1q トラ ンク ボー ト に 接続 し 、Scanner Appliance が LAN デ 
フォ ルト ネッ トワ ー ク 上 で VLAN タグ を 使用 する 必要 が ある 場合 、 
アプ ライ アン ス の コン ソー ル を 使用 し て VLAN タグ 番号 を 入力 し ます 。 
2) すべ て の アプ ライ アン ス で 、 上 記 の オプ ショ ン (1) を 選択 で き 、 

また Qualys の ユー ザイ ンタ フェ ー ス を 使用 し て さら に 最大 99 個 の 

VLAN を (スキ ャ ン 対 象 と し て ) 設定 で きま す 。 


は じ め に 
内 部 スキ ャ ン に 関す る ベス ト プ ラ クティ ス 


DHCP また は 静 的 IP デフ ォ ル ト で は 、Scanner Appliance は DHCP を 使用 する よう に 事前 
定 さ れ て いま す 。 静 的 IP アド レス を 使用 する よう に 設定 する 場合 は 、 
IP アド レス 、 ネ ッ ト マ スク 、 デ フォ ルト ゲー トウ ェ イ 、 プ ライ マ ! 


DNS、WINS サー ッ 
て くだ さい 。 


還 


ヾ (該当 する 場合 ) が 設定 され て いる こと を 確認 し 


プロ キシ サポ ー ト Scanner Appliance で は 、 認 証 (ベー シッ ク ま た は NTLM) を 使用 す 
る 、 ま た は 使用 し な い プ ロキ シ の サポ ー ト が 可能 で す 。SSL ブリ ッ ジ 


な ど で 実 装 さ れる プ 
せん 。SOCKS プロ 


ロキ シレ ベル の ター ミネ ーション は サポ ー ト され ま 
キシ は サポ ー ト され て いま せん 。 


WINS の サポ ー ト ネッ トワ ー ク で WINS (Windows Internet Naming Service) を 実行 し 
て いる 場合 、Scanner Appliance で ホス ト 名 を 解決 する た め に この サー 


ビス を 使用 する 必要 が あり ます 。DHCP を 使用 し て 設定 され て いる ア 


プラ イア ンス で は 、 
が DHCP サブ ネッ 


WINS サー バ の IP (プラ イマ リ お よび セカ ンダ リ ) 
ト の 設定 に 、「option netbios-name-servers WINS1, 


WINS2:」 を 使用 し て 追加 され て いる こと を 確認 し て くだ さい 。 静 的 TP 
アド レス を 使用 し て いる アプ ライ アン ス で は 、 ア プラ イア ンス の コン 
ソー ル を 使用 し て 静 的 IP の 設定 で WINS サー バ を 定義 し ます 。 


内 部 スキ ャ ン に 関す る ベス ト プ ラ クティ ス 


内 部 スキ ャ ン に 関す る ベス ト プ ラ クティ ス を 以下 に 示 し ます 。 
ファ イア ウォ ー ル を 経由 する 内 側 か ら 外 側 へ の スキ ャ ン の 回 避 


スキ ャ ント ラフ ィ ッ ク が ファ イア ウォ ー ル を 経由 し て 内 側 か ら 外側 ヘ ルー ティ ング され る 場合 、 つ まり 


Scanner Applance が 保護 され て いる ネッ トワ ー ク 領域 


内 に あり 、 フ ファイアウォール の 反対 側 に ある 対象 を 


スキ ャ ン す る 場合 、 問 題 が 生じ る こと が あり ます 。 可能 で あれ ば 、 フ ァ イ ア ウォ ー ル の 内 側 か ら 外 へ の ス 


キャ ン や マッ ピン グ を 回 避 で きる 方 法 で 、 ネ ットワーク 
拒 し ます 。 


詳細 


ファ イア ウォ ー ル 経 貼 の スキ ャ ン 


スキ ャ ナ へ の ネッ トワ ー ク アク セス の 確認 


アプ リケーション で 「Help」 つ 「About」 を 選択 し ます 。 


トポロジ に Scanner Appliance を 配置 する こと を 推 


「Scanner Appliances」 項 に 、 ア カウ ント や 場所 の 


SOC (セキ ュ ア オペ ベレ ーション セン ター) の URL が 記載 され て いま す 。 Scanner Appliance は この URL の 


ポー ト 443 に 接続 で きる 必要 が あり ます 。 プ ライ ベー ト 
は 、 ロ ー カ ル の オン サイ ト SOC に 適し て いま す 。 


詳細 
スキ ャ ナ へ の ネッ トワ ー ク アク セス を 確認 する 旋法 


クラ ウド プラ ッ ト フ ォ ー ム の 場合 、 表 示さ れる URL 


は じ め に 


クイ ックス ター ト 


スキ ャ ナ の 配備 に 関す る 組織 内 ネッ トワ ー ク グル ー プ と の 連携 


組織 内 の ネッ トワ ー ク グル ー プ と 連携 し て 、 企業 ネッ トワ ー ク 環境 内 の Scanner Appliance の 配備 場所 を 判 


断 す る こと を 強く お 勧め し ます 。 


する こと 、 
監視 お よび 識 
ド バ ラ ン サ な ど ) 経 


け 機 能 
問題 の 回 避 を 検討 で きま す 。 


クイ ックス ター ト 


この クイ ックス ター 
クイ ックス ター ト の 手順 は 、 書 ヵ 


VLAN トラ ンク ) の 使 


Scanner Appliance を 対象 と な る コン ピュ ー タ の で きる か ぎり 近く に 配備 


帯域 幅 が 制限 され る セグ メン ト や ネッ トワ ー ク イン フラ スト ラク チャ の 脆弱 な ポイ ント を 確実 に 
] す る こと な ど が 考慮 事項 と な り ま す 。 レ イヤ 3 デバ イス (レー タ 、 フ ファイアウォール 、 ロ ー 
の スキ ャ ン は パフ ォ ー マ ンス の 低下 に つなが る 可能 性 が ある た め 、VLAN の タグ 付 


H で レイ ヤ 3 デバ イス を 赴 回 する こと に より 、 潜 在 的 な か パフォー マン ス の 


の 操作 を 完了 する と 、 ス キャ ン を 開始 する 準備 が 整い ます 。 操作 は 数 分 で 完了 し ます 。 


* れ て いる 順番 通り に 実行 し て くだ さい 。 


ステ ッ プ 1 - Scanner Appliance を ネッ トワ ー ク に 接続 する 


Scanner Appliance は 管理 され た 
動 が 必要 と な る 場合 が あり ます 。 
エリ ア で の 再起 動 を リモ ー ト か ら 行 うこ と が で きま す 。 


ネッ トワ ー ク 接続 の 設定 


Scanner Appliance は 他 の コン ピ 


ネッ トワ ー ク 接続 を 設定 する に 


リモ ー ト コン 


リモ 


し た ! 


電源 に 接続 する こと を 強く お 和 勧め し ます 。Scanner Appliance は まれ に 再起 
管理 され た 電源 を 使用 する こと に より 、 無 人 エリ ア ま た は 高 セ キュ リティ 


ュー タ と 同様 に ネッ トワ ー ク 上 の スイ ッ チ に 接続 し ます 。 


は 、 次 の 手順 を 実行 し ます 。 


イー サ ネ ッ ト ケ ー ブ ル の 一 方 の 端子 を Scanner Appliance の 背面 パネ ル に ある イー サ ネ ッ ト 
LAN ポー ト に 接続 し ます 。 


イー サ ネ ッ ト ケ ー ブ ル の も う 一 方 の 端子 を 、 ネ ットワーク の 10BASE-T か 100BASE-TX、 ま た 
は 1 ギガ ビッ トス イッ チ に 接続 し ます 。 


ー ミ ナル 
ユー ザ サー バ 上 の 
リモ ー ト セッ ショ ン 


ソー ルイ ンタ フェ ー ス の 設定 (オプ ショ ン ) 
コン ソー ル の イン タフ ェ ー ス で は 、 Windows ハイ パー ター ミナ ル な どの VT100 ター ミナ ル を 使用 
モー ト か ら の Scanner Appliance 設定 お よび 管理 を サポ ー ト し ます 。 


USB - RS232 _ | Scanner 
変換 ケー ブル Appliance 


図 1.1. リ モー トコ ン ソ ー ル イン タフ ェ ー ス の 設定 


は じ め に 
クイ ックス ター ト 


USB - RS232 変換 ケー ブル を 使用 する と 、 ネ ットワーク ケー ブル 経由 で ター ミナ ル の サー バ へ 接続 で きま 
す 。Qualys で は 、 次 の USB - RS232 変換 ケー ブル を 推奨 し ます 。 


IOGEAR USB-Serial Model GUC232A 


仕様 に つい て は 、 次 の サイ ト を 参照 し て くだ さい 。 http://www.iogear.com/product/GUC232A/ 


キー スト ロー ク フ ァ イル の サポ ー ト は あり ませ ん 。 リ モー トコ ン ソ ー ル イン タフ ェ ー ス で は 、 定 義 済み の 
“キー スト ロー クフフ ァイル” を 使用 し て スキ ャ ナ 全 体 の 設定 を アッ プロ ー ド する こと は 想定 され て いま せ 
ん 。 こ の よう な ファ イル を アッ プロ ー ド する と 、 文 字 デ ー タ の 消失 や 不正 な 設定 の 原因 と な り ま す 。 


モー トコ ン ソ ー ル イン タフ ェ ー ス を 設定 する に は 、 次 の 手順 を 実行 し ます 。 


ター ミナ ル サ ー バ が 稼動 し て いる こと を 確認 し ます 。 さ ら に 、 タ ー ミ ナル サー バ の 設定 も 確認 し 
ます 。 次 の よう に 設定 され て いる 必要 が あり ます 。 注記 - ス トッ プ ビ ッ ト は 2 に 設定 する 必要 が 
あり ます 。 


ポー ト の 設定 值 
ボー レー ト (1 秒 あ た り の ビッ ト 数 ) 9600 
デー タビ シト 8 
パリ ティ None 
スト ッ プ ビッ ト 2 
フロ ー 制 御 None 
ター ミナ ル エ ミュ レー ショ ン VT100 


USB - RS232 変換 ケー ブル の 一 方 の 端子 を Scanner Appliance の 背面 パネ ル に ある USB ポー ト 
に 接続 し ます 。 


USB - RS232 変換 ケー ブル の も う 一 方 の 端子 を 、 ネ ットワーク ケー ブル 経由 で ター ミナ ル サ ー バ 
に 接続 し ます 。 


Scanner Appliance を 接続 し ます (ステ ッ プ 2 - Scanner Appliance に 電源 を 入れ る を 参照 )。 


注記 : Scanner Appliance の 電源 が 既に 入っ て いる 場合 は 、 Me し て 設定 を 行う 前 に 、 
Scanner Appliance を 再起 動 す る 必要 が あり ます 。 | よ 、「SYSTEM REBOOT」 
メッ セー ジ 有 お 表示 され る 示 で LCD A 、 次 に NM 


必ず 、Scanner Appliance が 完全 に 再起 動き され た こと を 確認 し て く だ さい 。 これ に は 、 最 大 で 3 
分 ほど か か り ま す 。 


VT100 ター ミナ ル の キー ボー ド 上 に ある ENTER キー を 押し て 、 リ モー トコ ン ソ ー ル イン タ 
フェ ー ス を 表示 させ ます 。Scanner Appliance の MAC アド レス が 表示 され ます 。 


は じ め に 
クイ ックス ター ト 


ステ ッ プ 2 - Scanner RN に 電源 を 入れ る 
Scanner Appliance の 電源 を 入れ る に は 、 次 の 手順 を 実行 し ます 。 
1 AC 電源 コー ド を 電源 ソケット に 接続 し ます 。 


注記 : Scanner Appliance は 管理 され た 電源 に 接続 する こと を 強く お 勧め し ます 。 Scanner 
Appliance は まれ に 再起 動 が 必要 と な る 場合 が あり ます 。 管理 され た 電源 を 使用 する こと に よ 
、 無 人 エリ ア ま た は 高 セ キュ リティ エリ ア で の 再起 動 を リモ ー ト か ら 行 うこ と が で きま す 。 


2 背面 パネ ル に ある 電源 ボタ ン を 押し ます 。 電 源 ボ タン の バッ クラ イト が 緑色 で ある こと を 確認 し 
ます 。 
3 Scanner Appliance イン タフ ェ ー ス に 「Welcome to Qualys」 と 表示 され 、 さ ら に 起動 処理 中 に 


その 他 の 情報 メッ セー ジ が 表示 され ます ( 約 2 分 間 )。 こ れ ら の メッ セー ジ は 次 の 順番 に 表示 さ 
れ ま す 。 


Welcome to Qualys 

Qualys Scanner 18 starting up... 
Filesystem check in progress... 
Qualys Scanner 18 coming up... 


4 Scanner Appliance と Qualys クラ ウド プラ ッ ト フ ォ ー ム と の 接続 に 成功 する と 、 ア クティ ブ 化 
コー ド の メッ セー ジ が 表示 され ます 。 


「ACTIVATION CODE」 一 Scanner Appliance の アク ティ ブ 化 コー ド が 表示 され ます 。 各 ア プラ 
イア ンス に 一 意 の コー ド が 割り 当て られ ます 。 ア クティ ブ 化 コー ド を メモ し て 、 後 で その コー ド 
を 入力 し ます 。 


アプ ライ アン スス 設定 エラ ー が か わり に 表示 され る 場合 が あり ます 。 こ の メッ セー ジ は 、Scanner 
Appliance が 現在 の ネッ トワ ー ク 設定 を 使用 し て Qualys クラ ウド プラ ッ ト フ ォ ー ム と 正常 に 接 
続 さ れ て いな いこ と を 示し て いま す 。 ス テッ プ 3 に 進む 前 に 、 エ ラー を 解決 する 必要 が あり ま 
す 。 エ ラー を 解決 する に は 、 ト ラブ ル シ ュ ー テ ィング を 参照 し て くだ さい 。 


ヒン ト - リモ ー ト コン ソー ル を 設定 し た 場合 は 、VT100 ター ミナ ル の キー ボー ド 上 に ある 
ENTER キー を 押し て リモ ー ト コ ジン ツー ルイ ンタ フェ ー ス を 表示 する 必要 が あり ます 。 


ネッ トワ ー ク 設定 の 完了 


は じ め に 
クイ ックス ター ト 


必要 に 応じ て 、Scanner Appliance の ネッ トワ ー ク 設定 を リス ト の 順に 有効 化し ます 。1 つ 以 上 の 設定 が 必 
要 に な る 場合 が あり ます 。 ス テッ プ 3 に 進む 前 に 、 す べ て の エラ ー を 解決 する 必要 が あり ます 。 エ ラー を 解 
ト ダ アル ジュ ー テ ィ シ グ を 参 曲 し て くだ きい ゆい 。 


決する 方 法 に つい て は 、 


設定 オプ ショ ン 


参考 情報 


A 更 的 IP アド レス 28 ペー ジ の 「 静 的 ITP アド レス の 設定 」 を 参照 し て くだ さい 。 
B プロ キシ サポ ー ト 32 ペー ジ の 「 プ ロキ シ 設 定 」 を 参照 し て くだ さい 。 
C 分離 ネ ットワーク 設定 38 ペー ジ の 「WAN イン タフ ェ ー ス で の DHCP の 有効 化 」 を 参照 し て 
(DHCP を 使用 ) くだ さい 。 
お よび 38 ペー ジ の 「WAN イン タフ ェ ー ス で の DHCP の 有効 化 」 を 
参照 し て くだ さい 、。 
D 分 離 ネ ットワーク 設定 38 ペー ジ の 「WAN イン タフ ェ ー ス で の DHCP の 有効 化 」 を 参照 し て 


( 静 的 IP アド レス を 


中 
使 


3) くだ さい 。 


お よび 38 ページ の 「WAN イン タフ ェ ー ス で の 静 的 IP の 有効 化 」 を 


参照 し て くだ さい 、。 


必要 な 設定 を 判別 する に は 、 次 の オプ ショ ン ョ 


を 参照 し て くだ さい 。 


DHCP 静 的 IP DHCP 静 的 TP 
(プロ キシ な し ) | (プロ キシ な し ) | (プロ キシ あり ) | (プロ キシ あり ) 
覇 準 設定 アク ショ ン 不 要 A B A お よび B 
分 離 ネ ットワーク 設定 : C A お よび C B お よび C A、B、C 
WAN 上 の DHCP 
分 離 ネ ットワーク 設定 : D A お よび D B お よび D A、B、 D 
WAN 上 の 静 的 IP 


Scanner Appliance は VLAN イン タフ ェ ー ス 設定 を サポ ー ト し て いま す (802.10)。 詳細 に つい て は 、VLAN 


アプ ライ アン スス 設定 エ ラー 
えば 、Scanner Appliance が DHCP お よび プロ キシ サ 
て 、DHCP に よる 分 離 ネ ットワーク 設定 が 必要 な 場合 は 、 オ プシ ョ ン B と C を 
オプ ショ ン B を 有効 化す る と 別 の エラ ー メ ッ セ ー ジ が ョ 


静 的 ルート の 設定 を 参照 し て くだ さい 。 


は 、 必要 な 設定 の 数 に よっ て 、 さ ら に 


1 と 2 


曲 


バ を 使 
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1 し た ネッ トワ ー ク タク 【 


表示 され る 可能 性 が あり ます 。 例 
こ イ ンス トー ル さ れ て い 


効 化 し ます 。 こ の 場合 、 


示さ れ て 、 さ ら に 設定 を 行う よう に 求め られ ます 。 


は じ め に 
クイ ックス ター ト 


ステ ッ プ 3 - Scanner Appliance を アク ティ ブ 化 する 
ロー ル が マネ ー ジ ャ また は ユニ ッ ト マ ネー ジャ で ある Qualys ユー ザ ア カ ウ ント か が 必要 で す 。 お 持ち の アカ 
ウン ト 情 報 を 確認 し て くだ さい 。 
1 ブラ ウザ を 開き 、 ア カウ ント の ある プラ ッ ト フ ォ ー ム の URL に アク セス し ます 。 プ ラッ ト 
フォ ー ム の URL と ログ イン 資格 情報 が 記載 され て いる 登録 メー ル を 参照 し て くだ さい 。 マ ネー 
ジャ アカ ウン ト ま た は ユニ ッ ト マ ネー ジャ アカ ウン ト が 必要 で す 。 


2 Qualys の 「LOGIN」 ベ ペー ジ で 、 ユ ー ザ 名 (ログ イン 名 ) と パス ワー ド を 入力 し 、「LOGIN」 を 
クリ ッ ク し ます 。 初め て アカ ウン ト に ログ イン する と き に は 、 ラ イセ ンス 契約 を 確認 し て 同意 す 
る こと を 求め られ ます 。 ログイン に 成功 する と 、Qualys の ホー ムペ ー ジ が 表示 され ます 。 


3 アプ リケーション ピッ カー か ら 「VM」 を 選択 し ます 。 
4 「Scans」 つ 「Appliances」 を 選択 し ます 。 


5 INewj 一 1Scanner Appliance」 を 選択 し て 、 ア プラ イア ンス の ユー ザイ ンタ フェ ー ス で 
「ACTIVATION CODE」 画面 に 表示 され る アプ ライ アン ス の アク ティ プ ブ 化 コー ド を 入力 し ま 
す 。 注記 : アク ティ ブ 化 コー ド が 表示 され る の は 、 ア プラ イア ンス が まだ アク ティ ブ 化 され て い 
な い 場 合 だ け で す 。 


6 (ユニ ニット マネ ー ジ ャ の み ) 「Add To」 メ ニュ ー か ら 、Scanner Appliance を 追加 する 対象 の ア 
セッ トグル ー プ を 選択 し ます 。 こ れ に より 、 ア プラ イア ンス が 同じ ビジ ネス ユニ ッ ト の ユー ザ に 
対し て 使用 可能 に な り ま す 。 


7 「Activate」 を クリ ッ ク し ます 。Scanner Appliance が Qualys クラ ウド プラ ッ ト フ ォ ー ム へ の ロ 
グイ ン を 試み ます 。 


注記 : Scanner Appliance の アク ティ ブ 化 に は 、 数 分 か か る こと が あり ます 。 時間 を か けた く な 
い 場 合 は 、Scanner Appliance を 再起 動 す る こと で 、 ア クティ ブ 化 を 手動 で 行い ます 。 そ の た め 
に は 、「SYSTEM REBOOT」 画面 が 表示 され る まで 下 矢 印 を 押し て 、 次 に ENTER を 押し ま 

す 。「REALLY REBOOT SYSTEM?」 が 表示 され た ら 、ENTER を 押し ます 。 


8 Scanner Appliance に よる Qualys クラ ウド プラ ッ ト フ ォ ー ム へ の ログ イン が 正常 に 終了 する と 、 
「SCANNER APPLIANCE NAME_-IP ADDRESS」 の メッ セー ジ が 表示 され ます 。 これ 以外 の 
メッ セー ジ が 表示 され る 場合 は 、 ト ラブ ル シ ュ ー テ ィング を 参照 し て くだ さい 、。 


は じ め に 
クイ ックス ター ト 


クイ ックス ター ト の 完了 

これ で Qualys Scanner Appliance を 使用 し て スキ ャ ン を 開始 する 準備 が 整い まし た 。LCD また は リモ ー ト 
コン ソー ルイ ンタ フェ ー ス に Scanner Appliance の 名 前 と IP アド レス が 表示 され る と 、 ク イッ クス ター ト 
は 完了 で す 。Scanner Appliance が サブ プス クリ プシ ョ ン に 追加 され て いま す 。 


Scanner Appliance を 使用 し て スキ ャ ン を 開始 する 前 に 、 Qualys ユー ザイ ンタ フェ ー ス に ログ イン し て アプ 
ライ アン ス の ステ ー タ ス を リス ト で 確認 する こと を お 勧め し ます 。 


Scanner Appliance の 名 前 と IP アド レス 
Scanner Appliance の 名 前 と IP アド レス は 、 次 の よう に 表示 され ます 。 


アプ ライ アン ス 名 is_qualys_ez 
IP アド レス 194.55.109.12 


形式 サン プル 


Scanner Appliance の 名 前 は 「is_username」 と 表示 され ます 。 こ こ で 、username は Qualys の 
ユー ザ 名 に な り ま す 。 こ の 名 前 は 、Qualys ユー ザイ ンタ フェ ー ス を 使用 し て 変更 する こと が で 
きま す 。 


IP アド レス は 情報 の 表示 に の み 使 用 され ます 。 Scanner Appliance は Qualys クラ ウド プラ ッ ト 
フォ ー ム に よっ て リモ ー ト か ら 制 御 さ れ 、 ア プラ イア ンス に ネッ トワ ー ク か ら ロ グイ ン し た り 、 
接続 し た りす る こと は 許可 され ませ ん 。 分 離 ネ ットワーク 設定 が 有効 に な っ て いる 場合 は 

LAN イン タフ ェ ー ス の IP アド レス が 表示 され ます 。 


アカ ウン ト に 対す る Qualys クラ ウド プラ ッ ト フ ォ ー ム の イン ジ ケ ー タ が 右 下 の 隅 に 表示 され ま 
す 。 


正規 の シャ ッ ト ダ ウン 
前 面 パ ネル の LCD ディ スプ レイ で 以下 の 操作 を 行い ます 。「SYSTEM SHUTDOWN」 が 表示 され る まで 
トド 矢印 を 押し て 、 次 に ENTER を 押し ます 。「REALLY SHUTDOWN SYSTEM?」 が 表示 され た ら 、 
ENTER を 押し ます 。Scanner Appliance の ライ ト と LED が 消灯 し ます 。 こ れ で 、 安 全 に 電源 を 切る こと 
が で きま す 。 


LCD イン タフ ェ ー ス を 使用 し な い 場 合 は 、 背 面 パ ネル に ある 電源 ボタ ン を 押す こと も で きま す 。 


15 


は じ め に 
クイ ックス ター ト 


役立つ その 他 の 機能 


Qualys ポー タル で Scanner Appliance ステ ー タ ス を 確認 で きま す 。「Scans」 つ 「Appliances」 に 移動 し 、 使 
1 し て いる アプ ライ アン ス を 選択 し ます 。 詳 細 が プレ ビュ ー パネ ル に 表示 され ます 。 


Scans Maps Schedules Appliances Option Profiles Authentication Search Lists Setup 


| New v | | search | | 1-2of2 を 圈 昌 


ppliance ~ ID LANIP LANIPv6 Polling Scanner Signatures Last Update 
(①) だ canner2 网 20222875170839 10.100.14.114 一 180 seconds 6.7.20-1 2.2.245-2 09/28/2012 at 11:04:51 (GMT0700) | @ (2 ) 
Ecanner1 20260419934240 10.100.14.130 一 65 seconds 67.13-1 息 22233-1 息 107012012 at 14:26:57 (GMT0700) | @ 


Preview Acions VY 


scanner2 
ID: 20222875170839 


Latest Scanner Version Latest Signature Version 


6.7.20-1 2.2.245-2 


1) 宮 が 表示 され て いる 場合 は 、Scanner Appliance の 準備 は 整っ て いま す 。 こ の 時 点 で 内 部 スキ ャ ン を 開 
台 で きま すこ の アイ コン の 横 に ある ビジ ー ア イコ ン は 、 ス キャ ン 開 始 前 は グレ ー ア ウト 表示 され 、 ス キャ ン 
が 開始 され る と c つ と な り ま す 。 


次 の 項目 も 確認 で きま す 。 


2) 評 は 、 こ の Scanner Appliance が 物理 アプ ライ アン ス で ある こと を 示し て お り 、 合 , は Virtual Appliance 
で ある こと を 示し て いま す )。 


3) 最新 の ソフ トウ ェ ア バ ー ジ ョ ン 。 ア クティ ブ 化 処理 の 際 に 自動 的 に イン スト ー ル され ます 。 
4) スキ ャ ン を 開始 する まで 、 使 用 可能 な 処理 能力 は 100% で す 。 処理 能力 は いつ で も ここ で 確認 で きま す 。 
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Scanner Appliance の 概要 


Scanner Appliance の 概要 


この 項 で は 、Qualys Scanner Appliance の 機能 、 基 本 操作 、 設 定 オ プシ ョ ン に つい て 説明 し ます 。 


デア プラ イア ンス の 概要 
アプ ライ アン ス UI 間 の 移動 と 操作 
シス テム の 再起 動 と シャ ッ ト ダ ウン 


VLAN と 静 的 ルー ト の 設定 


静 的 IP アド レス の 設定 


スキ ャ ン を 行う IPY6 アド レス の 設定 
プロ キシ 設定 

分 離 ネ ットワーク 設定 

ネッ トワ ー ク 設定 の リセ ッ ト 


ネッ トワ ー ク 設定 の 変更 
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Scanner Appliance の 概要 
アプ ライ アン ス の 概要 


アプ ライ アン ス の 概要 


前 面 パ ネル 

アプ ライ アン ス を 初め て ネッ トワ ー ク に 接続 する と 、「Welcome to Qualys」 と いう メッ セー ジ が LCD ディ 
スプ レイ に 表示 され ます 。Scanner Appliance の クイ ックス ター ト の 手順 が 問題 な く 完 了 し て いる 場合 、 
Scanner Appliance 名 と IP アド レス が 表示 され ます 。 


情報 の 入力 や プロ ンプ トト へ の 応答 に は 、 キ ー パ ッ ド を 使用 し ます 。 
・ 左右 の 矢印 ボタ ン で は 、 カ ー ソ ル を 入力 フィ ー ル ド 内 で 左右 に 移動 で きま す 。 


・。 上 下 の 矢 印 ボ タン で は 、 メ ニュ ー オ プシ ョ ン を スク ロー ル し た り 、 入 力 フ ィ ー ル ド の 文字 を スク 
ロー ル で きま す 。 


。 中 央 の ENTER ボタ ン は 、 入 力 を 確認 し て 次 の 画面 に 移動 する た め に 使用 し ます 。 


次 に LED に つい て 説明 し ます 。 
・ S1 は 、Qualys スキ ャ ン が Scanner Appliance で 進行 中 で ある こと を 示し ます 。 


・ 。S2 は 、Scanner Appliance の ソフ トウ ェ ア 更 新 が 進行 中 で ある こと を 示 し ます 。 


・ 5S3 は 使用 きれ て いま せん 。 


背面 パネ ル 
アプ ライ アン ス の 背面 パネ ル に は 、 電源 ソケット 、 イーサ ネッ ト LAN ポー ト 、 イ ー サ ネッ ト WAN ポー ト 、 
USB 2.0 (2 ポー ト ) 、USB 3.0 (2 ポー ト ) が あり ます 。 


Scanner Appliance の 概要 
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電源 ソケット - アプ ライ アン ス に 電源 コネ クタ を 接続 し ます 。 


電源 ボタ ン - アプ ライ アン ス に 電源 を 入れ る た め に 使用 し ます 。 緑色 の ライ ト は 、 ア プラ イア ンス の 上 旨 


入っ て いる こと を 示し ます 。 


LAN/WAN ポー ト - LAN ポー ト で 、CAT6 の ツイ スト ベア イー サ ネ ッ ト の スト レー ト ケ ー ブ ル を 使用 


電源 が 


し て 、 


0 2 を ネッ トワ ー ク の ハブ また は スイ ッ チ に 接続 し ます 。LAN ポー ト は 必須 で す 。 WAN ポー 


ト は 、 分 離 ネ ットワーク 設定 を 使用 する 場合 に の み 必 要 に な り ま す 。 


USB ポー ト - オプ ショ ン の リモ ー ト コン トロ ー ル イン タフ ェ ー ス を 使用 する 場合 は 、USB - RS232 変換 


ケー ブル を USB ポー ト に 接続 し ます (どの ポー ト で も 使用 で きま す )。 


m 


アプ ライ アン ス の UI 


Scanner Appliance に は 、 設 定 と 管理 の た め の ユ ー ザ イン タフ ェ ー ス が あり ます 。 前面 パネ ル に ある LCD 
ディ スプ レイ と キー パッ ド を 使用 する か 、 オプション の リモ ー ト コン ソー ルイ ンタ フェ ー ス を 使用 する か を 
選択 で きま す 。 LCD ディ スプ レイ も リモ ー ト コン ソー ル も 機能 は 同じ で 、 メ ニュ ー や 操作 方 法 (Enter キー 


と 矢印 キー) も 同じ し で ある た め 、 一 貫 し た ユー ザ エ クス ベ ペリエ ンス が 得 ら れ ま す 。 


リモ ー ト コン ソー ル の イン タフ ェ ー ス で は 、 Windows ハイ パー ター ミナ ル な どの VT100 ター ミナ ル を 使用 
し た リモ ー ト か ら の Scanner Appliance 設定 お よび 管理 を サポ ー ト し ます 。 リ モー トコ ン ソ ー ル イン タ 


フェ ー ス の 設定 (オプ ショ ン ) を 参照 し て くだ さい 。 
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Scanner Appliance の 概要 


アプ ライ アン ス UI 間 の 移動 と 操作 


アプ ライ アン ス UI 間 の 移動 と 操作 


メイ ン メ ニュ ー 


Scanner Appliance の メイ ン メ ニュ ー に アク セス する に は 、Scanner Appliance の 名 前 と IP アド レス が 表示 
され て いる と き に ENTER を 押し ます 。 最 初 に 表示 され る メニ ュー オプ ショ ン は 、「SETUP NEKTWORK」 


ぐず 


SETUP ea 
NETWORK bt 
ENABLE PROXY 4 


RESET ea 
NETWORK CONFIG 


VERSION INFO 
く 番 号 > 


EXIT THIS 
MENU 


メニ ュー オプ ショ ン を 上 に 移 


SYSTEM し パ 
SHUTDOWN 时 
SYSTEM 
REBOOT 


2-1. Scanner Appliance の メイ ン メ ニュ ー 


助 す る に は 、 RS メニ ュー オプ ショ ン を 下 に 移動 する に は 、 下 


矢印 を 押し ます 。 オプ ショ ン を 選択 する に は 、ENTER を 押し ます 。 メイ ン メ ニュ ー を 終了 する に は 、「EXTIT 
THIS MENU」 オ プシ ョ J ン を 押し 、ENTER を 押し ます 。 
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ナビ ゲー ショ ン オ プシ ョ ン 
Scanner Appliance の 各 画 面 の 右上 隅 に 、 
り ます 。 


その 画面 で 使用 


Scanner Appliance の 概要 
アプ ライ アン ス UI 間 の 移動 と 操作 


で きる ナビ ゲー ショ ン オ プシ ョ ン の アイ コン が あ 


LCD リモ ー ト 説明 
ボタ ン コン ソー ル 
キー 
@ ENTER 選択 を 確認 し ます 。ENTER を 押す と 、 別 の 画面 が 表示 され ます 。 
し RIGHT 入力 フィ ー ル ド 内 で カー ソル を 右 に 移動 し ます 。 
< LEFT 入力 フィ ー ル ド 内 で カー ソル を 左 に 移動 し ます 。 
A UP 次 の 目的 で 使用 し ます 。 
一 入力 フィ ー ル ド 内 の 値 を 大 きく し ます 。 
ーー メニ ュー オプ ショ ン を 上 に 移動 し ます 。 
一 確認 メッ セー ジ を キャ ン セ ル し ます 。 
DOWN 次 の 目的 で 使用 し ます 。 
yy 一 入 カ フィ ー ル ド 内 の 値 を 小さ くし ます 。 


ー メニ ュー オプ ショ ン を 下 に 移動 し ます 。 


ボタ ン を 使用 する と き は 、 次 の 重要 な ガイ ドラ イン に 従っ て くだ さい 。1) 一 度 に 押す ボタ ン は 1 つ に し ま 


す 。2) 次 の 3 番目 の ガイ ドラ イン に 従う 場合 以外 は 、 複 数 


F す 代わ り と し て 矢印 ボタ ン を 押し た まま に 


本 
< 


し な いで くだ さい 。3) ユー ザ 和 名 や パス ワー ド を 入力 する 場合 、 上 下 の 矢印 ボタ ン を 押し た まま に し て 、 文 


字 を すばやく スク ロー ル で きま す 。 


情報 の 入力 


Scanner Appliance の ユー ザイ ンタ フェ ー ス (LCD お よび リモ ー ト コン ソー ル ) で は 、 矢 印 キ ー を 使用 し 
て 、 表 示さ れ た フィ ー ル ド に 情報 を 入力 で きま す 。 左右 の 矢印 で カー ソル を 左右 に 移動 で き 、 上 下 の 矢 印 で 
文字 を スク ロー ル で きま す 。 特定 の 文字 を 入力 で きる フィ ー ル ド も あり ます 。 文字 制限 に つい て は 後述 し ま 


す 。 
上 下 の 矢 印 


LCD ユー ザイ ンタ フェ ー ス で は 、 上 下 の 2 
ルイ ンタ フェ ー ス で は 、 上 下 の 矢 邑 ま た は 


印 を 使用 し て フィ ー ル ド に 文字 を 入力 し ます 。 リ モー トコ ン ソ ー 


ト お 使い の キー』 


数 値 入 力 フ ィ ー ル ド で は 、 上 下 の 矢印 を # 


され る と き は 、 デ フォ ルト 値 が 表示 され て いま す 。 


ユー ザ 名 や パス ワー ド を 入力 する テキ ス 


入力 フィ ー ル 


ドー ド を 使用 し て 文字 を 入力 で きま す 。 


し て 0 て 9 の 値 を 選択 し ます 。 数 値 入力 フィ ー ル ド が 初め て 表示 


“で は 、 上 下 の 矢 印 を 押し て 文字 を 選択 し ます (数 


値 、 ア ルフ ァ ベ ッ ト 、 ス ペー ス 、 ア デン ダー スコ ア 、 特 殊 文 字 ) 。 こ の よう な フィ ー ル ド で は 、 上 下 の 矢 印 を 
押し た まま に し て 、 使 用 可能 な 文字 を スク ロー ル で きま 3 
き は 、 空 白 に な っ て いま す (スペ ー ス が 入力 され て いま す )。 
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「。 テ キス ト 入 力 フィ ー ル ド が 最初 に 表示 され る と 


Scanner Appliance の 概要 
アプ ライ アン ス UI 間 の 移動 と 操作 


文字 の スク ロー ル 

一 部 の フィ ー ル ド で は 、 文 字 の 選択 が 可能 で す 。 上 矢印 を 押す と 、 文 字 を 昇順 で スク ロー ル で きま す 。 ス 
ベー ス 文 字 か ら 始 まっ て 、 小 文字 (a て 2)、 ス ペー ス 、 数 字 (0 て 9)、 ア ンダ ー ス コア 、 特 殊 文 字 (プロ キ 
シ の ユー ザ 名 と パス ワー ド の み ) 、 大 文字 (A ~ Z) の 順 で 、 文 字 が 表示 され ます 。 


上 矢印 を 
押す 


< スペ ー ス >a bcdefqghijklmnopqgrstuvwxyz 


< スペ ー ス > 0 1 2 3 4 5 6 7 8 9 _ < 特殊 文字 > 


ABCDEFGHIJKLMNOPQRSTUVWXYZ | 


2-2. 文字 の 昇順 スク ロー ル 


ド 矢 印 を 押す と 、 文 字 を 降順 で スク ロー ル で きま す 。 ス ペー ス 文 字 か ら 始 まっ て 、 大 文字 (Z ~ A) 、 特 殊 
文字 (プロ キシ の ユー ザ 名 と パス ワー ド の み ) 、 ア ンダ ー ス コア 、 数字 (9 て 0) 、 ス ペー ス 、 小 文字 (z 一 
a) の 順 で 、 文 字 が 表示 され ます 。 


下 矢印 を 
押す 


く 特殊 文字 > 有 YXWVUTSRQPONMLKJIHGFEDCBA 


< 特殊 文字 > _ 9 8 7 6 5 4 3 2 1 0 < 特殊 文字 > 


zyxwvutsrqdponmlkjihgfedcba 前 


図 2-3. 文字 の 降順 スク ロー ル 
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Scanner Appliance の 概要 
アプ ライ アン ス UI 間 の 移動 と 操作 


スペ ー ス 文字 


テキ スト フィ ー ル ド に 入力 され た 文字 数 が イン タフ ェ ー ス 画 直 


の 文字 位 


ト 1 


中 


の 前 後 の 使 用 され て いな い 位 置 に スペ ー ス 文字 を 選択 する 必要 が あ 


置 よ り 少 な い 場 合 、 


ます 。 テキ スト フ 


フィ ー ル ド エ ン 
ー ル ド の 入力 


ズー 


H で きる の は 、 フ ィ ー ル ド 入 力 に 関連 付け られ て いる 文字 と スペ ー ス 文字 の み で す 。 


ロキ シ の パス ワー ド フ ィ ー ル ド を 除き 、 テ キス ト フ ィ ー ル ド の 入力 で 埋め 込み スペ ー ス を 使 


1] す る こと は 


ロキ シ の パス ワー ド 以 外 で は 、 ス ペー ス 文 字 を 使用 し て 、 テ キス ト フ ィ ー ル ド 編 集 時 に 文字 を 削除 で きま 
。LCD ユー ザイ ンタ フェ ー ス を 使用 し て 入力 フィ ー ル ド の 文字 を 削除 する に は 、 カ ー ソ ル を 該当 する 文 
字 に 移動 (左右 の 矢印 を 使 し 、 ス ペー ス 文 字 を 選択 (上 下 の 矢印 を 使用 ) し 、ENTER を 押し ます 。 入 
し た スペ ー ス 文字 は 、 次 に 画面 に アク セス する まで 、 そ の イン タフ ェ ー ス に 表示 され ます 。 


]) 


IP アド レス 
IP アド レス の 入力 フィ ー ル ド に 多 式 で 、 値 が あら か じ め 入 力 さ れ て いま す 。 


IP アド レス 形式 は 、 各 文字 の 位置 に 対応 する 値 を すべ て オク テッ ト で 示し た も の で す 。IP アド レス を 入力 
する と き は 、 各 オク テッ ト の 3 桁 の “n” を 適宜 置き 換え ます 。 オ ク テ ッ ト が 3 桁 未 満 の 場合 、 先 頭 に 

付け る 必要 が あり ます 。 例 えば 、“ 194.53.176.2 ” と いう IP アド レス を 指定 する に は 、「194.033.176.002」 
と 入力 し ます 。 


は 、nnn.nnn.nnn.nmnmnm と いう 


ドメイン 名 
静 的 IP アド レス 設定 で の 「DOMAIN NAME」 フ フィール ド で は 、DNS サー バ の 
す ( 例 : mydomain.com) 。 ドメイン 名 エン トリ の 長 さ は 、 最 大 32 文字 で す 。 使 


“メイ ン 名 を 入力 で きま 
1 で きる 文字 は 、 大 文字 、 


数 字 、 ア ンダ ー ス コア ( )、 


ピリ オド (.) で す 。 


画 下 


消 


プロ キシ の ユー ザ 名 


[PROXY USER」 フィー ルド に 


の 「DOMAIN NAME」 フ ィ ー ル ド に 
の 文字 を 入力 する と 、 
ン 名 は 左 に スク ロー ル さ れ ま す 。 


ヒン ト - ドメイン 名 エン トリ の 編集 時 、 
た する た め の シ ョ ー ト カッ ト が あり ます 。 こ れ を 行う に 


> 8 9 .ASB (= 
上 矢印 を 下 矢印 を 
押す 押す 


2-4. 「DOMAIN NAME」 フ ィ ー ル ド の 特殊 文字 


ドメイン 名 の 最初 の 文字 が 非 表 示 に 


な り ま す 。 文字 を 追加 入力 する た 


スペ ー ス 文字 を 使 


し て 文字 を 削除 で きま す 。 


ピリ オド ()、 
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は 、 プ ロキ シ の ユー ザ 名 と し て 、 
ダー スコ ア を 最大 で 32 文字 入力 で きま す 。 入 力 可 能 な 特殊 文字 に は 、 ア ンダ ー ス コア ( )、 


バッ クス ラッ シュ (⑪、 了 了 之 下 记号 (@) が あ 


は 、 左 右 の 矢印 を 同時 に 押し ます 。 


小文字 、 


は 16 文字 が 表示 され 、 左 に スク ロー ル さ れ ま す 。 例え ば 、17 番 


びに 、 ド メイ 


ドメイン 名 の 入力 を 


大 文字 、 数 字 、 


り ま す 。 


スペ ー ス 、 デ アン 
ダッ シュ (-)、 


Scanner Appliance の 概要 


アプ ライ アン ス UI 間 の 移動 と 操作 


上 矢印 を 
押す 


下 矢印 を 
押す 


2-5. 「PROXY USER」 フ ィ ー ル ド の 特殊 文字 


画面 の 「PROXY USER」 フ フィールド に は 16 文字 が 表示 され 、 左 に スク ロー ル さ れ ま す 。 例え ば 、17 番目 


の 文字 を 入力 する と 、 プ ロキ シ の ユー ザ 名 の 最初 の 文字 が 非 表 示 に な り ま す 。 文字 を 追加 入力 する た びに 、 


プロ キシ の ユー ザ 名 は 左 に スク ロー ル さ れ ま 3 


プロ キシ の ユー ザ 名 の 入力 


。 文字 の 消去 に は 、 ス ペー ス 文 字 を 使用 で きま す 。 


用 式 は 、“ domainwser ” で す 。 エン トリ 内 に バッ クス ラッ シュ が ある 場合 、 バッ 


クス ラッ シュ の 前 の 文字 列 が ドメイン 名 と し て 解釈 され ます 。“ domainuser ” 形式 の 前 に 2 つの バッ クス 


ラッ シュ (WV は 不要 で す 。 


プロ キシ の パス ワー ド 


「PROXY PASSW」 で は 、16 文字 まで の 小文字 、 大 文字 、 数 字 、 ス ペー ス 、 ア ンダ ー ス コア が 使 


す 。 多 く の 特 殊 文 字 が 使 


1] で きま 


]H で きま す 。 次 の ペー ジ の 表 に 、 こ れ ら の 文字 を 昇順 で 示し ます 。LCD イン タ 


フェ ー ス で 、 文 字 1 て 30 を スク ロー ル す る に は 、 上 矢印 を 押し ます 。 文字 を 降順 に スク ロー ル す る に は 、 


トド 矢印 を 押し ます 。 


「PROXY PASSW」 フィー ルド で の 特殊 文字 


順序 (昇順 ) | 文字 名 前 順序 (昇順 ) 文 名 前 

1 アン ダー スコ ア 16 で プラ ス 

2 - ハイ フン 17 等 号 

3 \ バッ クス ラッ シュ 18 ( 左 丸 括弧 
4 / スラ ッシュ 19 ) 右 丸 括弧 
5 | バー 20 { 左 中 括弧 
6 て チル ダ 21 } 右 中 括弧 
7 ! 感嘆 符 22 [ 左 角 括 弧 
8 ? 疑問 符 23 ] 右 角 括弧 
9 @ アッ ト 記 号 24 < 小 な り 

10 # シャ ー プ 記号 25 の 大 な り 

11 $ ドル 26 > セミ コロ ン 
12 % パー セン ト 27 “ 二 重 引用 符 
13 和 キャ レッ ト 28 重 ア クセ ント 
14 に 4 アン パサ ンド 29 3 カン マ 

15 * アス タリ スク 30 ピリ オド 
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Scanner Appliance の 概要 
シス テム の 再起 動 と シャ ッ ト ダ ウン 


OO 
ここ で 示す シス テム の 正規 の シャ ッ ト ダ ウン 手順 に 従う 
ステ ム が 破損 する 可能 性 が あり ます 。 


シス テム を 再起 動 す る 方 法 


1 Scanner Appliance の 名 前 と IP アド レス が 表示 され た 状態 で 、ENTER を 押し ます 。 


は 重要 で す 。 手順 に 従わ な い 場 合 、 フ ァイル シ 


外 


2 「SETUP NETWORK」 メ ニュ ー オ プシ ョ ン が 表示 され た ら 、 下 矢印 を 押し て メニ ュー オプ ショ 


ン 間 を 移動 し ます 。 

3 「SYSTEM REBOOT」 メ ニュ ー オ プシ ョ ン が 表示 され た ら 、ENTER を 押し て オプ ショ ン を 選 
択 し ます 。 

4 「REALLY REBOOT SYSTEM?」 と いう プロ ンプ ト が 表示 され た ら 、ENTER を 押し て 確認 し 
ます 。 


「REBOOTING SYSTEM」 と いう メッ セー | ら 始 まる 確認 メッ セー ジ を 読み ます 。 Scanner Appliance 
が Qualys クラ ウド プラ ッ ト フ ォ ー ム に 正常 に 接続 する と 、「SCANNER APPLIANCE NAME-IP 
ADDRESS」 と 表示 され ます 。 この メ oe Scanner Appliance で スキ ャ ン の 人 準備 が 整っ た こと を 意 
味 し ます 。 こ れ 以 外 の メッ セー ジ が 表示 され た 場合 は 、Scanner Appliance を アク ティ ブ 化 する か 、 ス キャ 
ン を 始め る 前 に 問題 の トラ ブル シュ ー テ ィング を 行う 必要 が あ り ま す 。 エ ラー を 解決 する 方 法 に つい て は 、 
トラ ブル シュ ー テ ィング を 参照 し て くだ さい 。 


シス テム を シャ ッ ト ダ ウン する 方 法 


シャ ッ ト ダ ウン ボタ ン 、 ま た は アプ ライ アン ス UI を 使用 し て 、 シ ステ ム の 電源 を 切る こと が で きま す 。 


アプ ライ アン ス UI を 使用 する 場合 : 
1 Scanner Appliance の 名 前 と IP アデ ドレ ス が 表示 され た 状態 で 、ENTBR を 押し ます 。 


2 「SETUP NETWORK」 メニュー オプ ショ ン が 表示 され た ら 、 下 矢印 を 押し て メニ ュー オプ ショ 
ン 間 を 移動 し ます 。 
3 「SYSTEM SHUTDOWN」 メ ニュ ー オ プシ ョ ン が 表示 され た ら 、ENTER を 押し ます 。 


4 「REALLY SHUTDOWN SYSTEM?」 と いう プロ ンプ ト が 表示 され た ら 、ENTER を 押し て 確 
認 し ます 。 

5 重要 ! こ こ で 、60 秒 以内 に Scanner Appliance の 電源 を 切る 必要 が あり ます 。「I's now safe to 
unplug the box」 と いう メッ セー ジ が 表示 され れ ば 、Scanner Appliance の 電源 を 切っ て も 安全 で 
す 。 
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再起 動 後 の 動作 
Scanner Appliance を 再起 動 す る と 、 次 に 説明 する よう に 、 起 動 プ ロモ セス で いく つか の メッ セー ジ が 表示 さ 
れ ま す 。 


1 シス テム を 再起 動 す る と 、 起 動 プ ロ セ ス 中 に 情報 メッ セー ジ が 画面 に 表示 され ます 。 メ ッ セ ー ジ 
は 次 の 順番 で 表示 され ます 。 


Welcome to Qualys 

Qualys Scanner 18 starting up... 
Filesystem check in progress... 
Qualys Scanner 18 coming up... 


2 アプ ライ アン ス は 設定 を 使用 し て Qualys クラ ウド プラ ッ ト フ ォ ー ム へ の 接続 を 試み ます 。 こ の 
フェ ー ズ で は 、 メ ッ セ ー ジ が 次 の 順番 で 表示 され ます 。 


CONTACTTNG OUATLYS 
Filesystem Cheok in progress... 
CONTACTING QUALYS 


3 Scanner Appliance が Qualys クラ ウド プラ ッ ト フ ォ ー ム に 正常 に 接続 する と 、「SCANNER 
APPLIANCE NAME-IP ADDRESS」 と 表示 され ます 。 こ の メッ セー ジ は 、Scanner 
Appliance で スキ ャ ン を 始め る 準備 が で き て いる こと を 示し て いま す 。 別 の メッ セー ジ が 表示 さ 
れ た 場合 、 ス キャ ン を 実行 する 前 に 、 ア クシ ョ ン を 実行 する 必要 が あり ます 。 


・ 「ACTIVATION CODE」 一 Scanner Appliance を アク ティ ブ 化 する 必要 が あり ます 。 手順 に 
つい て は 、 ク イッ クス ター ト を 参照 し て くだ さい 。 


・ アプ ライ アン ス 設 定 エ ラーー- ネッ トワ ー ク エラ ー の た め 、Scanner Appliance は Qualys ク 
ラウ ド プ ラッ ト フ ォ ー ム に 接続 で きま せん で し た 。 ス キャ ン を 実行 する 前 に 、 こ の 問題 を 解 
決する 必要 が あり ます 。 エ ラー を 解決 する 方 法 に つい て は 、 ト ラブ ル シ ュ ー テ ィング を 参照 
し て くだ さい 。 


VLAN と 静 的 ルー ト の 設定 


Scanner Appliance で は 、 ト ラフ ィ ッ クス キャ ン の た め 、LAN イン タフ ェ ー ス で の VLAN トラ ンク が サポ ー 
ト さ れ て いま す 。 WAN イン タフ ェ ー ス で の VLAN トラ ンク は サポ ー ト され て いま せん 。1 つの VLAN イ 
ンタ フェ ー ス (802.1Q) を 設定 する に は 、 Scanner Applance の ユー ザイ ンタ フェ ー ス (LCD お よび リモ ー 
トコ ュ コンソ ー ル ) を 使用 し ます 。 最 大 で 4,094 個 の VLAN お よび 静 的 ルー ト を Qualys Web アプ リ ケ ー シ ョ 
ン を 使用 し て 定義 で きま す 。 


この 機能 は 、 Scanner Appliance が 802.1Q タグ 付け プロ トコ ル に 準拠 し て VLAN タグ を すべ て の スキ ャ ン 
パケ ッ ト に 追加 する こと で 動作 し ます 。 
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アプ ライ アン ス UI を 使用 し た VLAN の 設定 


Scanner ApplianceUI を 使用 し て 定義 され た VLAN は 、 ア プラ イア ンス に 保存 され 、 Qualys UI を 使用 し て 
も 編集 で きま せん 。 


重要 ! 設定 を 変更 し た 場合 は 、Scanner Appliance が Qualys クラ ウド プラ ッ ト フ ォ ー ム へ の 接続 に 成功 する 
よう に 、 ネッ トワ ー ク 全体 の 設定 を 完了 する 必要 が あり ます 。 


VLAN の 設定 
LAN イン タフ ェ ー ス で デフ ォ ル ト の VLAN イン タフ ェ ー ス を 持つ Scanner Appliance を 設定 する に は 、 次 
の 手順 を 実行 し ます 。 


1 「SETUP NEKTWORK」 メ ニュ ー オ プシ ョ ン を 選択 し 、ENTER を 押し て 続行 し ます 。 


2 下 矢 印 を 1 回 押し ます 。「ENABLE VLAN ON LAN メニ ュー オプ ショ ン が 表示 され た ら 
ENTER を 押し て 続行 し ます 。 


3 「VLAN 0-4094」 と いう プロ ンプ ト が 表示 され た ら 、VLAN ID を 指定 し ます 。 画 面 に は 、 
“0000” と いう 値 が デフ ォ ル ト で 表示 され ます 。VLAN ID を 指定 し 、ENTER を 押し て 続行 し 
ます 。 


VLAN の 変更 


Scanner Appliance の ユー ザイ ンタ フェ ー ス (LCD お よび リモ ー ト コン ソー ル ) を 使用 し て 追加 し た デフ ォ 
ルト の VLAN は 、 い つ で も 変更 で きま す 。 これ を 行う に は 、「SETUP NETWORK」 メニュー で 「CHANGE 
VLAN ON LAN」 メ ニュ ー オ プシ ョ ン を 選択 し ます 。 次 に 、 別 の VLAN ID を 入力 し て ENTER を 押し ます 。 


VLAN の 無効 化 


デフ ォ ル ト の VLAN を 無効 に - に する に は 、「SETUP NETWORK」 メ ニュ ー で 「CHANGE VLAN ON LAN」 
メニ ュー オプ ショ ン を 選択 し ます 。 次 に 、VLAN ID と し て 「0000」 と 入力 し 、BNTER を 押し ます 。 設 定 
が 無効 化 さ れる と 、Scanner Appliance の イン タフ ェ ー ス に 「ENABLE DHCP ON LAN」 メニュー オプ 
ショ ン が 表示 され ます 。 


Qualys UI を 使用 し た VLAN/ 静 的 ルー ト の 設定 


Qualys UI を 使用 し た VLAN/ 静 的 ルー ト の 設定 が サポ ー ト され て いま す 。 こ れ を 行う に は 、 ア プラ イア ン 
スリ スト (「Scans」 つ 「Appliances」) に 移動 し 、 ア プラ イア ンス の 設定 を 編集 する だ け で す 。 追加 し た 
VLAN と 静 的 ルー ト は 、Qualys クラ ウド プラ ッ ト フ ォ ー ム の アカ ウン ト 情 報 に 保存 され ます 。 


シリ アル 番号 が 29000 より 大 きい デバ イス に は 最大 4094 の VLAN を 追加 で き 、 シ リア ル 番 号 が 29000 よ 
り 小 さい デバ イス に は 最大 99 の VLAN RR 最大 99 の 静 的 アー ト を 追加 し ます 。 


これ ら の 設定 が 表示 され な い 場 合 は 、 ア カウ ント で VLAN トラ ンク 機能 を 有効 に する 必要 が あり ます 。 こ 
の 機能 を 有効 に する に は 、 サ ポー ト ま た は テク ニカ ル ア カ ウン ト 担 当 者 まで お 問い 合わ せく だ さい 。 
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静 的 IP アド レス の 設定 


DHCP が ネッ トワ ー ク 上 に な い 場 合 、「ENABLE STATIC IP ON LAN メニ ュー オプ ショ ン を 使用 し て 、 
Scanner Applance で 静 的 IP アド レス を 有効 に する 必要 が あり ます 。 こ れ ら の 設定 の 1 つが 必要 で す 。 


IP アド レス 設定 の IP アド レス 入力 フィ ー ル ド に は 、 すべ て の オク テッ ト に 対応 する 3 桁 の 数 字 が あら か じ 
め 入 力 さ れ て いま す 。 それぞれ の 桁 に 値 を 入力 する 必要 が あり ます 。 例 えば 、“ 176.34.20.5 ” と いう IP ア 
ドレ ス を 指定 する に は 、「176.034.020.005」 と 入力 し ます 。 詳 細 に つい て は 、「IP アド レス 」 を 参照 し て く 
だ さい 。 


手順 に つい て 


LAN イン タフ ェ ー ス で 静 的 ITP アド レス を 有効 化す る 場合 、 ア プラ イア ンス が Qualys クラ ウド プラ ッ ト 
フォ ー ム と 通信 で きる よう に 、Scanner Appliance の ネッ トワ ー ク 設定 を 入力 する 必要 が あり ます 。 ま た 、 
参考 情報 と し て 、 一 部 の ネッ トワ ー ク 設定 を 入力 する こと も で きま す 。 


LAN イン タフ ェ ー ス で Scamner Appliance の 静 的 IP アド レス を 有効 に する に は 、 次 の 手順 を 実行 し ます 。 


1 「SETUP NETWORK」 メニュー オプション を 選択 し 、ENTER を 押し て 続行 し ます 。 


2 「ENABLE STATIC IP ON LAN」 メニ ュー オ プシ ョ ン が 表示 され る まで 、 下 矢印 を 押し ます 。 
ENTER を 押し て 続行 し ます 。 


3 「CFG LAN STATIC NETWORK PARAMS?」 と いう プロ ンプ ト が 表示 され た ら 、ENTER を 
押し て 続行 し ます 。 ま た は 、 上 矢印 を 押し て この 手順 を 中 止 し 、「SETUP NETWORK」 メ 
ニュ ー オ プシ ョ ン に 戻り ます 。 


パラ メー タ の 入力 
Scanner Appliance の ユー ザイ ンタ フェ ー ス (LCD お よび リモ ー ト コン ソー ル ) で は 、 矢 印 キ ー を 使用 し 
て 、 表 示さ れ た フィ ー ル ド に 情報 を 入力 で きま す 。 左 右 の 矢印 で カー ソル を 左右 に 移動 で き 、 上 下 の 矢 印 で 
文字 を スク ロー ル で きま す 。 リ モー トコ ン ソ ー ル イン タフ ェ ー ス で は 、VT100 端末 の キー ボー ド を 使用 し 
て 文字 を 入力 で きま す 。 


1 「LANIP ADDR」 と いう プロ ンプ ト が 表示 され た ら 、 静 的 IP アド レス を 入力 し 、ENTER を # 
し て 続行 し ます 。 


2 「LANNETMASK」 と いう プロ ンプ ト が 表示 され た ら 、 上 下 の 矢 印 を 使用 し て 目的 の ネッ トマ 
スク 値 ま で スク ロー ル し ます 。 ネ ッ ト マ スク 値 の 詳細 に つい て は 、LAN ネッ トマ スク の 詳細 を 
参照 し て くだ さい 。 ネ ッ ト マ スク 値 を 選択 し た ら 、EBNTER を 押し て 続行 し ます 。 


3 「LAN GATEWAY」 と いう プロ ンプ ト が 表示 され た ら 、 ゲ ー ト ウェ イ の IP アド レス を 入力 し 、 
ENTER を 押し て 続行 し ます 。 


4 「LAN DNS1」 と いう プロ ンプ ト が 表示 され た ら 、 プ ライ マリ DNS サー バ の IP アド レス を 入力 
し 、ENTER を 押し て 続行 し ます 。 


5 「LAN DNS2」 と いう プロ ンプ ト が 表示 され た ら 、 セ カン ダリ DNS サー バ の IP アド レス を 入力 
し ます 。 こ の 入力 は オプ ショ ン で す 。BNTER を 押し て 続行 し ます 。 
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6 次 に 、 参 考 情報 と し て の み 使 用 する 3 つの オプ ショ ン の ネッ トワ ー ク 設定 を 示し ます 。 こ れ ら の 
アプ ライ アン ス の 設定 は 、 ス キャ ン 実 行 の た め の 社 内 ネッ トワ ー ク へ の アク セス 、 ま た は ソフ ト 
ウェ ア 更 新 の た め の Qualys クラ ウド プラ ッ ト フ ォ ー ム へ の アク セス に は 使用 され ませ ん 。 これ 
ら の 設定 を 省略 する に は 、ENTER を 3 回 押し ます 。 
ー ILAN WINS1」 と いう プロ ンプ ト が 表示 され た ら 、 プ ライ マリ WINS サー バ の IP アド レス 

を 入力 し ます (該当 する 場合 )。ENTER を 押し て 続行 し ます 。 
ー ILAN WINS2」 と いう プロ ンプ ト が 表示 され た ら 、 セ カン ダリ WINS サー バ の IP アド レス 
を 入力 し ます (該当 する 場合 )。ENTER を 押し て 続行 し ます 。 
ー 「DOMAIN NAME」 と いう プロ ンプ ト が 表示 され た ら 、DNS サー バ の ドメイン 名 ( 例 : 
mydomain.com) を 入力 し ます 。ENTER を 押し て 続行 し ます 。 


7 「REALLY SET LAN STATIC NETWORK2」 と いう プロ ンプ ト が 表示 され た ら 、ENTER を 
押し て 続行 し ます 。 ま た は 、 上 矢印 を 押し て この 手順 を 中 止 し 、「SETUP NETWORK」 メ 
ニュ ー オ プシ ョ ン に 戻り ます 。 


8 確認 メッ セー ジ を 読み ます 。 Scanner Appliance は 、 新 し い 設定 を 使用 し て Qualys クラ ウド プ 
ラッ ト フ ォ ー ム へ の 接続 を 試み ます 。 成功 する と 、「SCANNER APPLIANCE NAME-IP 
ADDRESS」 と いう メッ セー ジ が 表示 され 、 静 的 IP アド レス が 有効 に な り ま す 。 


設定 の 確認 
「SCANNER APPLIANCE NAME-IP ADDRESS」 が 表示 され た ら 、 ス キャ ン を 開始 で きま す 。 こ の メッ 
セー ジ は 、Scanner Appliance が 新しい 設定 で Qualys クラ ウド プラ ッ ト フ ォ ー ム に 正常 に 接続 する と 表示 さ 
れ ま す 。 

Scanner Appliance が Qualys クラ ウド プラ ッ ト フ ォ ー ム と の 接続 に 和 失敗 する と 、 ア プラ イア ンス 設定 エラ ー 
画面 が 表示 され ます 。 エ ラー は 、 入 力 し た 静 的 卫 パラ メー タ が 正しく な い 場 合 や 、 ネ ットワーク の 静 和 的 TP 
設定 と 一 致し な い 場 合 に 発生 し ます 。 エ ラー を 解決 する 方 法 に つい て は 、 ト ラブ ル シ ュ ー テ ィング を 参照 し 
て くだ さい 。 
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静 的 IP ア 


ドレ ス の 設定 


LAN ネッ トマ スク の 詳細 


静 的 ネッ トワ ー ク パラ メー タ を 入力 


ル が 表示 


> が 表示 され ます 。 上 下 の 矢印 を 使 
値 が 表示 され た ら 、ENTER を } 


次 に 、 使 


“255.255.252.000” の 順 で 値 が 表示 され ます 。 上 矢印 を # 


され ず 、 入力 フィ ー ル 


可能 な ネッ トマ スク 


し て 確認 し ます 。 


し よう と する と 、ILAN NETMASK」 と いう プロ ンプ ト の 後に カー ソ 
“に 文字 を 入力 で きま せん 。 最初 は 、 ネ ッ ト マ スク と し て “255.255.255.000 
1 し て 、 有 効 な ネッ トマ スク を スク ロー ル し ます 。 適 切な ネッ トマ スク 


直 を 示し ます 。 下 矢 印 を 


“255.255.255.192” の 順 で 値 が 表示 され ます 。 


「Netmask」 フ ィ ー ル ド で の ネッ トマ スク 値 の スク ロー ル 


「Prefix」 ネッ トマ スク 値 「Prefix」 ネッ トマ スク 値 

/24 255.255.255.000 /9 255.128.000.000 
/23 255.255.254.000 /8 255.000.000.000 
/22 255.255.252.000 /7 254.000.000.000 
/21 255.255.248.000 /6 252.000.000.000 
/20 255.255.240.000 /5 248.000.000.000 
/19 255.255.224.000 /4 255.000.000.000 
/18 253.253.192.000 /3 224.000.000.000 
/17 255.255.128.000 /2 192.000.000.000 
/16 255.255.000.000 /1 128.000.000.000 
/15 253.254.000.000 /30 255.255.255.252 
7/14 253.252.000.000 /29 255.255.255.248 
/13 255.248.000.000 /28 255.255.255.240 
HA2 255.240.000.000 /27 255.255.255.224 
/11 253.224.000.000 /26 255.255.255.192 
/10 255.192.000.000 /25 255.255.255.128 
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す と 、“255.255.255.000”、“255.255.254.000”、 
す と 、“255.255.255.000”、“255.255.255.128”、 


Scanner Appliance の 概要 
静 的 IP アド レス の 設定 


イン タフ ェ ー ス 一 LAN で の 静 的 IP の 有効 化 
(*) [ENABLE VLAN ON LAN」 ま た は 「ENABLE DHCP ON LAN」 の どちら か 1 つの オプ ショ ン を 有 


効 に で きま す 。 
に 表示 され な く な り ま す 。 


ニュ ーー 


1 つの オプ ショ ン を 有効 に する と 、 も う 一 方 の オプ ショ ン は 「SETUP NETWORK」 メ 


SETUP ENABLE STATIC ENABLE DHCP (9 ENABLEVLAN (9 
NETWORK IP ON LAN ON LAN ON LAN 
D 
上 ド Se LAN STATIC 
メイ ン メ ニュ ー NETWORK PARAMS? 
オプ ショ ン 


LAN IP ADDR 
127.000.000.001 


⑤ 


LAN NETMASK 
255.255.255.000 


1⑤ 


LAN GATEWAY 
127.000.000.001 


L 
000.000.000.000 


000.000.000.000 


LAN WINS1 
000.000.000.000 


LAN WINS2 
000.000.000.000 


1® 


DOMAIN NAME 


REALLY SET LAN 
STATIC NETWORK? 


凡例 


(B® = ENTER 


D = 下 矢印 


2-6.LAN で の 静 的 IP 有効 化 の た め の ユ ー ザ イン タフ ェ ー ス 


メニ ュー オプ ショ ン は 、 


設定 が 行わ れる と 更 
と 、 オ プシ ョ ン は 「CHANGE STATIC IP ON LAN」 に 変更 され ます 。 


新 さ れ ま す 。「ENABLE STATIC IP ON LAN」 を 設定 する 


IENABLE DHCP ON LAN」 を 


設定 する と 、 オ プシ ョ ン に は 「RENEW DHCP ON LAN」 と 表示 され ます 。 
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Scanner Appliance の 概要 
スキ ャ ン を 行う IPv6 アド レス の 設定 


スキ ャ ン を 行う IPv6 アド レス の 設定 


LAN イン タフ ェ ー ス で Scanner Appliance に IPv6 を 設定 で きま す 。 こ の 設定 は IPv6 ホス ト を スキ ャ ン す 
る 場合 に 使用 され ます 。 

この 設定 が 行わ れる と 、 ス キャ ント ラフ ィ ッ ク は LAN インタフェース 経由 で IPV4 ホス ト の スキ ャ ン に は 

LAN IPv4、 IPV6 ホス ト の スキ ャ ン に は LAN IPv6 へ と ルー ティ ング され る よう に な り ま す 。 すべ て の 管理 
トラ フィ ッ ク (ソフ トウ ェ ア 更 新 、 稼 動 状態 の チェ ッ ク な ど ) は 、LAN IPv4 イン タフ ェ ー ス 経由 で ルー 

ティ ング され ます 。 


考慮 事項 
。 最初 に アプ ライ アン ス UI を 表示 し て クイ ックス ター ト を 完了 し て くだ さい 。LAN イン タフ ェ ー 
ス に (DHCP また は 静 的 IP を 使用 し て ) IPv4 アド レス を 設定 する 必要 が あり ます 。 


・ Scanner Appliance が Qualys クラ ウド プラ ッ ト フ ォ ー ム に 接続 で きる こと を 確認 し ます 。 
・ IPv6 の スキ ャ ン 機 能 が 、 ア カウ ント で 有効 に な っ て いる 必要 が あり ます 。 


手順 に つい て 
1 Qualys UI へ の ログ イン 


2 「Scans」 つ 「Apphances」 に 移動 し 、Scanner Appliance を 編集 し ます 。 ア プラ イア ンス の ウィ 
ザー ド が 表示 され ます 。 


3 LAN の 設定 で 、「Enable IPv6 for this scanner」 を 選択 し ます 。「Automatically」 を 選択 する と 
ルー タ 広告 を 使用 し て IP を 割り 当て ます 。「Static」 を 選択 する と 静 的 IP アド レス が 割り 当て ら 


れ ま す 。 
SE NAA IPv6 スキ ャ ン が アカ ウン ト で 有効 に な っ て いな いこ と を 
示し て いま す 。 こ の 機能 効 - に する に は 、 サ ポー ト ま た は テク ニカ ル ア カ ウン トマ ネー ジャ ま 


> 
4 アプ ライ アン ス の 設定 は 必ず 保存 し て くだ さい 。 


プロ キシ 設定 

Scanner Appliance が プロ キシ サー バ の 背後 に ある 場合 、「ENABLE PROXY」 メ ニュ ー オ プシ ョ ン を 使用 
し て プロ キシ 設定 を 有効 に する 必要 が あり ます 。 プ ロキ シ サ ー バ へ の Scanner Appliance 接続 の 認証 Na 
シッ ク ま た は NTLM) は 、 プ ロキ シ の ユー ザ お よび パス ワー ド の フィ ー ル ド を 設定 する こと で 有効 に 

こと が で きま す 。 


Scanner Appliance は 、Web ブラ ウザ が 安全 な Web サー バ に 対し て 取る の と 同様 の 方 法 で 、Secure Sockets 
Layer (SSL) プロ トコ ル (HTTPS) を 使用 し て Qualys Web アプ リケーション へ の 安全 な 接続 を 確立 しま 
す 。Qualys 接続 が プロ キシ サー バ を 経由 する 必要 が ある 場合 、Scanner Appliance で プロ キシ オプ ショ ン を 
有効 に する 必要 が あり ます 。 こ の 設定 に より 、 プ ロキ シ サ ー バ を 経由 し て Qualys 発信 接続 を リダイレクト 
し ます 。 
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プロ キシ サー バ が Qualys Web アプ リケーション へ の SSL セッ ショ ン を トン ネル また は パス スル ー す る よ 
うに 設定 する 必要 が あり ます 。 こ れ に より 安全 な エン ド ツ ー エ ンド の 接続 が 保証 され ます 。 Scanner 
Bee を サポ ー ト する と き は 、 SSL ブリ ッ ジ と トン ネル ター ミネ ーション を プロ キシ サー バ に 設定 し て 


は な り ま せん 。 


手順 に つい て 


プロ キシ を サポ ー ト する Scanner Appliance を 設定 する に 


1 「SETUP NETWORK」 メ ニュ ー オ プシ ョ ン を 選択 し ます 。 


は 、 次 の 手順 を 実行 し ます 。 


2 「ENABLE PROXY」 メ ニュ ー オ プシ ョ ン が 表示 され る まで 、 下 矢印 を 押し ます 。ENTER を 押 


し て 続行 し ます 。 


3 「CONEIG PROXY PARAMETERS」 と いう プロ ンプ ト が 表示 され た ら 、ENTER を 押し て 続 


行 し ます 。 ま た は 、 


上 矢印 を 2 回 押し て この 手 


プシ ョ ン に 戻り ます 。 


パラ メー タ の 入力 


順 を 


H 止 し 、「SETUP NETWORK」 メ ニュ ー オ 


上 下 の 矢 印 を 使用 し て 文字 を スク ロー ル し 、 プ ロキ シ の パラ メー タ を 入力 し ます 。 


1 「PROXY HOST」 と いう プロ ンプ ト が 表示 され た ら 
に は 、 ゲ ー ト ウェ イ の IP アド レス が デフ ォ ル ト で 表示 され ます 。 Scanner 


入力 し ます 。 画 面 


、 プ ロキ シ サ ー バ の FQDN/IP アド レス を 


Appliance の イン タフ ェ ー ス を 使用 し て FQDN/IP アド レス を 入力 し 、ENTER を 押し て 続行 し 


ます 。 


IP アド レス は 点 付 き の 10 進数 フォ ー マ ッ ト に で きま す ( 例 :176.34.20.3)。 


FQDN で サポ ー ト され て いる 文字 は 、 大 文字 、 数 字 、 点 () 、 お よび ハイ フン (-) で す 。 


2 「PROXY PORT:」 と いう プロ ンプ ト が 表示 され た ら 
画面 に は 、 ポ ボ ポート“ 0443 ” が デフ ォ ル ト で 表示 され ます 。 表 示さ れ て 
E し いこ と を 確認 し ます 。 ま た は 、 必 要 に 応じ て 異な る ポー ト 番 号 を 入力 し ま 


いる ポー ト 番 号 が 1 


ボ ポート 番 号 を 入力 し ます 。 


3 「PROXY USER:」 


す 。 正 し い ポ ボー ト 番 号 が 表示 され た ら 、BNTER を } 
サポ ー ト され る 文字 は 数 字 の み で す 。 


、 プ ロキ シ サ ー バ に 割り 当て られ て いる 


し て 続行 し ます 。 


と いう プロ ンプ ト が 表示 され た ら 、 プ ロキ シ 訟 証 の た め の ユ ー ザ 名 を 入力 し 
ます 。 プ ロキ シレ ベル で 認証 が 有効 に な っ て いな い 場 合 、 こ の 入力 フィ ー ル ド は 空白 の まま に し 


ます 。ENTER を # 


し て 続行 し ます 。 


ポー ト さ れ て いる 文字 は 
( 点 と スペ ー ス を 含 


む ) 


、 小 文字 、 大 文字 、 数 字 、 お よび 次 の よう な 特殊 文字 で す 。 -@. 


4 「PROXY PASSW」 と いう プロ ンプ ト が 表示 され た ら 、 プ ロキ シ 認 証 の た め の パ スワ ー ド を 入 
カカ し ます 。 プ ロキ シレ ベル で 認証 が 有効 に な っ て いな い 場 合 、 こ の 入力 フィ ー ル ド は 空白 の まま 
に し ます 。ENTER を 押し て 続行 し ます 。 


サポ ー ト され て いる 文字 は 、 小 文字 、 大 文字 、 数 字 、 お よび 次 の よう な 特殊 文字 で す 。 - 


VN@HS i &* =) [に ラリ 
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( 点 と スペ ー ス を 含む ) 


Scanner Appliance の 概要 
プロ キシ 設定 


「REALLY ENABLE PROXY?」 と い 


う プ ロン プ ト が 表示 され た ら 、ENTER を 押し て 続行 し ま 
F 順 を 中 止 し 、「SETUP NETWORK」 メ ニュ ー オ プシ ョ 


す 。 ま た は 、 上 矢印 を 2 回 押し て この ヨ 
ン に 戻り ます 。 


確認 メッ セー ジ を 
ト フ ォ ー ム へ の 接続 を 試み て いる 間 、「 
続い て 他 の メッ セー ジ が 表示 され ます 。 


一 
We 


了 


ヨル ビー 
XE 


し た プロ キシ の 動作 と 使用 が 確認 され ます 。 


イン タフ ェ ー ス 一 プロ キシ の 有効 化 
次 に 、 プ ロキ シ サ ポー ト を 


「Scanner Appliance 
Main Menu」 
メイ ン メ ニュ ー 


ENABLE PROXY 


読み ます 。Scanner Appliance が 新しい 設 


正常 に 接続 され る と 、「SCANNER APPLIANCE NAME_-IP ADDRESS」 


CONFIG PROXY 
PARAMETERS? 


E を 使用 し て Qualys クラ ウド プラ ッ 
ENABLING PROXY SUPPORT」 と いう メッ セー ジ に 


m 


と いう メッ セー ジ が 表示 され 、 


効 - に する た め の Scanner Appliance の ユー ザイ ンタ フェ ー ス を 示 し ます 。 


凡例 


(EB) = ENTER 


D = 下 矢印 


PROXY HOST 
194.055.109.022 
PROXY PORT: 
0443 

PROXY USER: 


⑤ 


⑤ 


⑤ 


PROXY PASSW 


REALLY ENABLE 
PROXY? 


図 27. プ ロキ シ を 有効 化す る た め の ユ ー ザ イン タフ ェ ー ス 
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プロ キシ 設定 の 更新 


有効 化し た プロ キシ 設定 は 、Scanner Appliance に 保存 され ます 。 こ の 設定 は いつ で も 変更 また は 無効 化 で 


きま す 。 


プロ キシ の パラ メー タ を 変更 する に は 、 次 の 手順 を 実行 し ます 。 


1 
2 


「SETUP NETWORK」 メ ニュ ー オ プシ ョ ン を 選択 し ます 。 


「CHANGE PROXY PARAMS」 メ ニュ ー オ プシ ョ ン が 表示 され る まで 、 下 矢印 を 押し ます 。 
ENTER を 押し て 続行 し ます 。 


Scanner Appliance の イン タフ ェ ー ス で プロ ンプ ト と メッ セー ジ に 従い 、 既 存 の プロ キシ の パラ 
メー タ を 変更 し ます 。 既 存 の パラ メー タ は 各 画 面 に 表示 され ます 。 そ れ ぞ れ の パラ メー クタ を 変更 
し て 確認 し ます 。 パ ラメ ー タ を 変更 し な い 場 合 、ENTEBR を 押し て 次 の パラ メー タ を 表示 し ま 

す 。 

「REALLY ENABLE PROXY?」 と いう プロ ンプ ト が 表示 され た ら 、ENTBR を 押し て 続行 し ま 
す 。 ま た は 、 上 矢印 を 2 回 押し て この 手順 を 中 止 し 、「SETUP NETWORK」 メ ニュ ー オ プシ ョ 
ン に 戻り ます 。 


確認 メッ セー ジ を 読み ます 。「ENABLING PROXY SUPPORT」 と いう メッ セー ジ に 続き 、 他 
の メッ セー ジ が 表示 され ます 。 


プロ キシ の パラ メー タ を 無効 に する に は 、 次 の 手順 を 実行 し ます 。 


1 
2 


「SETUP NETWORK」 メ ニュ ー オ プシ ョ ン を 選択 し ます 。 


「DISABLE PROXY」 メ ニュ ー オ プシ ョ ン が 表示 され る まで 、 下 矢印 を 押し ます 。ENTER を 
押し て 続行 し ます 。 


「REALLY DISABLE PROXY?」 と いう プロ ンプ ト が 表示 され た ら 、ENTER を 押し て 続行 し 
ます 。 ま た は 、 上 矢印 を 2 回 押し て この 手順 を 中 止 し 、「SETUP NETWORK」 メ ニュ ー オ プ 
ショ ン に 戻り ます 。 


確認 メッ セー ジ を 読み ます 。 


35 


Scanner Appliance の 概要 
プロ キシ 設定 


イン タフ ェ ー ス - プロ キシ パラ メー タ の 変更 


「Scanner Appliance 


Main Menu」 
メイ ン メ ニュ ー 
凡例 
(E) = ENTER 
D = 下 矢 印 


CHANGE PROXY 
PARAMS 


⑤ 


PROXY PORT: 
0443 


⑤ 


PROXY USER: 
qualys_ez 
PROXY PASSW 
argt789 


REALLY ENABLE 
PROXY? 


⑤ 


図 2.8. プロ キシ の パラ メー タ 変 更 の た め の ユ ー ザ イン タフ ェ ー ス 


設定 の 確認 

「SCANNER APPLIANCE NAME-IP ADDRESS」 が 表示 され た ら 、 ス キャ ン を 開始 で きま す 。 
セー ジ は 、Scanner Appliance が 新しい 設定 で Qualys クラ ウド プラ ッ ト フ ォ ー ム に 正常 に 接続 する 
れ ま す 。 


「USER LOGIN」 と いう プロ ンプ ト は 、Scanner Appliance が Qualys クラ ウド プラ ッ ト フ ォ ー ム 
接続 する と 表示 され ます が 、 ア プラ イア ンス は アク ティ ブ 化 され て いま せん 。 Scanner Appliance を 
ブ プ 化す る に は 、 ク イッ クス ター ト の ステ ッ プ 3 を 参照 し 、 手 順に 従い ます 。 


anner Appliance が Qualys クラ ウド プラ ッ ト フ ォ ー ム と の 接続 に 和 失敗 する と 、 ア プラ イア ンス 設 
后 が 表示 され ます 。 エ ラー は 、 入 力 し た プロ キシ の パラ メー タ が 正しく な い 場 合 や 、 ネ ッ ト ワ ー 
シ 設 定 と 一 致し な い 場 合 に 発生 し ます 。 こ の 間 題 を 解決 する 方 法 に つい て は 、 ト ラブ ル シ ュ ー テ 
照 し て くだ さい 。 


常田 め 
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この メッ 
と 表示 さ 


に 正常 に 
アク ティ 


定 エ ラー 


ク の プロ 
ィング を 


分 離 ネ ットワーク 設定 


Qualys Scanner Appliance の ネッ 


トワ ー ク トラ フィ ッ ク の 設 


きき ルル 


あり ます 。 デ フォ ルト で は 「 標 3 
は 、 


J 


準 」 の ネッ トワ ー ク 設定 


人 準 」 設 


で は 、LAN RJ45 イー サ ネ ッ ト 
に 対す る スキ ャ ント ラフ ィ ッ ク と 管理 トラ フィ ッ ク の 両 


ャ ニー 


定 が 有効 に な っ て いま す 。 


「SETUP NETWORK」 メ ニュ ー の メニ ュー オプ ショ ン を 使 


コネ クタ に より 、Qualys クラ ウ 
方 が イン ター ネッ ト を 使用 


E に は 、「 標 準 」 
分離 」 ネッ 
1 し ます 。 


Scanner Appliance の 概要 
分 離 ネ ットワーク 設定 


離 」 の 2 種類 の 設定 が 


と 「 分 
設定 を 有効 に する に 


トワ ー ク 設 


“プラ ッ ト フ ォ ー 
し て 処理 され ます 。 


ネッ ト 


企業 イン トラ ネッ ト 
目 本 イン トラ ネッ トス キャ ナ 
上 LAN 
イン ター 
E> ロ ファ イア ウォ ー ル 
図 2.9.「 標 準 」 ネ ットワーク トラ フィ ッ ク 設 定 (デフ ォ ル ト ) 


「 分 離 」 ネ ットワーク 設定 で は 、Scanner Appliance の すべ て の 
の 選択 、 ス キャ ン / マップ デー タ の デップ ロー ド 、 ツ マフ トウェア 
ポー ト に ルー ティ ング され 、 ス キャ ント ラフ ィ ッ ク で は LAN ポ 


ンタ ーネット に 直 


企業 イン トラ ネッ ト 


管理 
让 
戸 


の 更新 と 稼動 : 


8 


イン トラ ネッ トス キャ ナ 


LAN 


| WAN 


= 


ファ イア ウォ ー ル 


イン ター 


まほ ト ドジ ジィ イッ ク (スキ ャ ンマ ッ プ ジョ ブ 
伏 態 の チェ ッ ク な ど ) は WAN 
*ー ト が 使用 さ 】 
接 ア クセ ス で き な い ネッ トワ ー ク で Scamner Appliance を 使 


三 几 定 1 
EX 


まず 。 と の 
H で きま す 。 


こよ り 、 イ 


ネッ ト 


図 2-10.「 分 離 」 ネ ットワーク トラ フィ ッ ク 設 定 


内 部 トラ フィ ッ ク は WAN ポー ト に ルー ティ ング また は ブリ ッ ジ され ず 、 


に ルー ティ ング また は ブリ ッ ジ き 】 


よ 、「 標 
十 三 全 


理 ト ラフ ィ ッ ク は 庄 


Scanner Appliance で 
フィ ッ ク と 管 


ませ ん 。 


符 」 ま た は 「 分 離 」 の どちら の オプ ショ ン が 


戸 
三 


理 的 に 分 離さ れ ま す 。 
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ha 
名 
は 


LL ニニ 
EX 
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E さ れ て いて も 、 ス キャ ント ラ 
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考慮 事項 


分 離 ネ ットワーク 設定 を 行う 前 に 、 次 の ヒン ト や ベス ト プ ラ クティ ス を 確認 し て くだ さい 。 


Scanner Appliance の LAN ポ ボート と WAN ポー ト の 両方 で ネッ トワ ー ク 接続 が 適切 に 設定 され 
て いる こと を 確認 し ます 。 

まず 、 Scanner Appliance の LAN イン タフ ェ ー ス に DHCP また は 静 的 IP アド レス を 設定 する 必 
要 が あり ます 。 

現在 、LAN イン タフ ェ ー ス を 使用 し て お り 、Scanner Appliance の 電源 が 入っ て いて LAN ポー 
ト の み に 接 続 さ れ て いる 場合 、2 番目 の イー サ ネ ッ ト ケ ー ブ ル を WAN ポー ト に 接続 する 前 に 
Scanner Applance の 電源 を 切っ て くだ さい 。 


同じ サブ ネッ ト 上 に LAN と WAN の イン タフ ェ ー ス を 設定 し な いよ うに し て くだ さい 。 そ の よ 
うな 設定 に は 対応 し て いま せん 。 


WAN イン タフ ェ ー ス で の DHCP の 有効 化 
WAN イン タフ ェ ー ス で DHCP を 有効 に する に は 、 次 の 手順 を 実行 し ます 。 


1 


「SETUP NETWORIK」 を 選択 し 、「ENABLE WAN INTEREACE」 メニュー オプション が 表 
示さ れる まで 、 下 矢印 を 押し ます 。BENTER を 押し て 続行 し ます 。 


「ENABLE DHCP ON WAN」 メ ニュ ー オ プシ ョ ン を 選択 し 、ENTER を 押し て 続行 し ます 。 


「REALLY ENABLE DHCP ON WAN?」 と いう プロ ンプ ト が 表示 され た ら 、ENTER を 押し て 
続行 し ます 。 ま た は 、 上 矢印 を 2 回 押し て この 手順 を 中 止 し 、「SETUP NETWORK」 メ ニュ ー 
オプ ショ ン に 戻り ます 。 
確認 メッ セー ジ を 読み ます 。「SCANNER APPLIANCE NAME_-IP ADDRESS」 と いう メッ 


セー ジ が 表示 され た ら 、 ス キャ ン を 開始 で きま す 。 別 の メッ セー ジ が 表示 され る 場合 は 、 ク イッ 
クス ター ト を 完了 する か 、 表 示さ れ た エラ ー を 解決 する 必要 が あり ます 。 


ロ 


WAN イン タフ ェ ー ス で の 静 的 IP の 有効 化 
WAN イン タフ ェ ー ス で 静 的 IP アド レス を 有効 に する に は 、 次 の 手順 を 実行 し ます 。 


1 


「SETUP NETWORK」 を 選択 し 、「ENABLE WAN INTEREACE」 メニュー オプション が 表 
示さ れる まで 、 下 矢印 を 押し ます 。ENTER を 押し て 続行 し ます 。 


「ENABLE STATIC IP ON WAN」 メ ニュ ー オ プシ ョ ン を 選択 し 、ENTER を 押し て 続行 し ま 


o 


「CFG WAN STATIC NETWORK PARAMS?」 と いう プロ ンプ ト が 表示 され た ら 、ENTER を 
押し て 続行 し ます 。 ま た は 、 上 矢印 を 押し て この 手順 を 中 止 し 、「SETUP NETWORK」 メ 
ニュ ー オ プシ ョ ンジ に 戻り ます 。 


「WAN IP ADDR」 と いう プロ ンプ ト が 表示 され た ら 、 静 的 IP アド レス を 入力 し 、ENTER を # 
し て 続行 し ます 。 


38 


Scanner Appliance の 概要 
分 離 ネ ットワーク 設定 


5 「WANNETMASK」 と いう プロ ンプ ト が 表示 され た ら 、 上 下 の 矢 印 を 使用 し て 目的 の ネッ トマ 
スク 値 ま で スク ロー ル し ます 。 ネ ッ ト マ スク 値 を 選択 し た ら 、BEBNTER を 押し て 続行 し ます 。 


6 「WANGATEWAY」 と いう プロ ンプ ト が 表示 され た ら 、 ゲ ー ト ウェ イ の IP アド レス を 入力 し ま 
す 。ENTER を 押し て 続行 し ます 。 


7 「WANDNS1」 と いう プロ ンプ ト が 表示 され た ら 、 プ ライ マリ DNS の IP アド レス を 入力 し ま 
す 。ENTER を 押し て 続行 し ます 。 


8 「WANDNS2」 と いう プロ ンプ ト が 表示 され た ら 、 セ カン ダリ DNS の IP アド レス を 入力 し ま 
す 。 こ の 入力 は オプ ショ ン で す 。ENTER を 押し て 続行 し ます 。 


9 「REALLY SET WAN STATIC NETWORK?」 と いう プロ ンプ ト が 表示 され た ら 、ENTER を 

押し て 続行 し ます 。 ま た は 、 上 矢印 を 押し て この 手順 を 中 止 し 、「SETUP NETWORK」 メ 
ニニ ュー オプション に 戻り ます 。 

10 確認 メッ セー ジ を 読み ます 。「SCANNER APPLIANCE NAME_-IP ADDRESS」 と いう メッ 
セー ジ が 表示 され た ら 、 ス キャ ン を 開始 で きま す 。 別 の メッ セー ジ が 表示 され る 場合 は 、 ク イッ 
クス ター ト を 完了 する か 、 表 示さ れ た エラ ー を 解決 する 必要 が あり ます 。 
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イン タフ ェ ー ス ーー WAN で の 静 的 IP の 有効 化 


「Setup Network」 
メニ ュー 


ENABLE WAN 
INTERFACE 


ENABLE STATIC 
IP ON WAN 


ENABLE DHCP 
IP ON WAN 


oO 
CFG WAN STATIC 


NETWORK 
PARAMS? 


WAN IP ADDR 
127.000.000.001 


站 


1® 


WAN NETMASK 
255.255.255.000 


WAN GATEWAY 
127.000.000.001 


WAN DNS1 
000.000.000.000 


WAN DNS2 
000.000.000.000 


er 


REALLY SET WAN 
STATIC NETWORK? 


凡例 
(日 = ENTER 
D = 下 矢印 


2-11. WAN で の 静 的 IP アド レス 有効 化 の た め の イ ンタ フェ ー ス 


メニ ュー オプ ショ ン は 、 設 定 が 行わ れる と 更新 され ます 。「ENABLE STATIC IP ON WAN」 を 設定 する 


と 、 オ プシ ョ ン は 「CHANGE STATIC IP ON WAN」 


こ 変更 され ます 。「ENABLE DHCP ON WAN」 を 


設定 する と 、 オ プシ ョ ン に は 「RENEW DHCP ON WAN」 と 表示 され ます 。 


イー サ ネ ッ ト ポ ー ト の 設定 


Scanner Appliance で は 、 イ ー サ ネッ ト を 使 和 
ン を 行い ます 。 ほ と ん どの ネッ トワ ー ク デバ イス で は 、 自 動 ネ ゴ シ エ ー シ ョ 

ほ 効 に し 、 ロッ クダ ウン ポー ト ポ リ シー で 速度 、 二 重 化 、 リン ク 機 能 を 強制 する 方 法 を 
動 ネ ゴ シ ェ ーション 技術 が 成熟 し 、 長 年 を 経て 製品 ベン ダ 各 社 


ネゴシエーション を # 


取る こと 


は 少な く な っ て いま す 。 こ れ は 


お よび 消 


費 者 に 浸透 し て きた た めで す 。 


動 ネ ゴン シ エ ー シ ョ ン が 無効 に な っ て いる 場 


1 し て スキ ャ ン ポ ボート お よび 委 
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時 ポー ト の 自動 ネ ゴ シ エ ー シ ョ 
ン が 有効 に な っ て いま す 。 自動 


合 (これ は 異常 な 状況 で あり 、 ほ と ん ど あ り ま せん ) 、Scanner 


Appliance と リン ク パ ー ト ナー の 間 の リン ク 同 期 を 確保 する た め 、Scanner Appliance で イー サ ネ ッ ト ポ ー 


ト の 設定 が 必要 で す 。 ア プラ イア ンス の イー サ ネ ッ ト ポ ー ト リン ク の 設定 


10baseT、 の いずれ か で す 。LAN ポー トリ ンク お よび WAN ポー トリ ン 


また は 半 二 重 100baseT、10baseT 


よ 、 全 二 重 1GbaseT、100baseT、 


ク (分 離 ネ ットワーク 設定 の 場合 ) の 設定 が 可能 で す 。Scanner Appliance で の ポー トリ ンク 設定 は 、 リ ン 


ク パー 


する 場合 、 ア プラ イア ンス で も 同じ 設定 


動 ネ ゴ 
ヽ こ と が あり ます 。 そ の 結果 、 Scanner Appliance の デー タ 送 信 の 速度 低下 や パケ ッ ト 損 失 の 増加 が 発生 し 、 


ナー の ポー トリ ンク 設定 と 一 致 3 


る 


シ エ ー シ ョ ン を 行わ な い 場 合 、 リ ン 


必要 が あり ます 。 例 えば 、 デ バイ ス で 100baseT 全 二 重 を 強制 
を 有効 に する 必要 が あり ます 。 


ク パ ー ト ナー 間 の リン ク 同 期 が 行わ れず 、 リ ンク が 確立 され な 


スキ ャ ン 結 果 の 信頼 性 が 低下 する 可能 性 が あり ます 。 


手順 に つい て 
1 「SETUP NETWORK」 メ ニュ ー オ プシ ョ ン を 選択 し ます 。 
2 下 矢印 を 押し 、 メ ニュ ー オ プシ ョ ン 間 を 移動 し ます 。「ETHERNET PORT SETTINGS」 
メニ ュー オプ ショ ン が 表示 され た ら 、ENTER を 押し ます 。 
3 「LAN PORT LINK」 オ プシ ョ ン と と も に 、 有 効 な LAN ポー トリ ンク 設定 が 表示 され ます 。 
右 矢印 を 押し 、 使 用 可能 な ポー トリ ンク 設 定 間 を 移動 し ます 。 
ヒン ト - 設 定 間 を 逆 方 向 ( が は 、 左 矢印 を 使用 し ます 。 こ の 手順 を 中 止 し て 「SETUP 
NETWORK」 に 戻る に は 、 上 矢印 を 2 回 押し ます 。 
設定 説明 
AUTO ヨ 動 ネゴシエーション 
1GbaseT/Full 1GbaseT (1 ギガ ビッ ト ) 全 二 重 デ ー タ 送信 
100baseT/Full 100baseT 全 二 重 デ ー タ 送信 
100baseT/Half 100baseT 半 二 重 デ ー タ 送信 
10baseT/Full 10baseT 全 二 重 デ ー タ 送信 
10baseT/Half 10baseT 半 二 重 デ ー タ 送信 
4 的 の LAN ポー トリ ンク の 設定 が 表示 され た ら 、ENTER を 押し て 設定 を 確認 し ます 。 
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5 RADEY SET ANTEOS >」 と いう プロ ンプ ト が 表示 され た ら 、ENTER を 押し て 設定 を 
保存 し ます 。 分 離 ネ ットワーク 設定 の た め WAN ポー ト の 設定 が 必要 な 場合 以外 は 、 ス テッ プ 9 
に 進み ます 。 


分 離 ネ ットワーク 設定 : Scanner Appliance に 分 離 ネ ットワーク 設定 が ある 場合 、WAN ポー トリ 
ンク を 設定 する こと が で きま す 。 次 に 、 そ の 手順 を し ます 。 


6 下 矢 印 を 1 回 押し ます 。「WAN PORT LINK」 オ プシ ョ ン と と も に 、 有 効 な WAN ポー トリ ン 
ク 設 定 が 表示 され ます 。 


7 右 矢 印 を 押し 、 使 用 可能 な ポー トリ ンク 設定 間 を 移動 し ます 。 


ヒン We AS は 、 左 矢印 を 使用 レ し ます 。 こ の 手順 を 中 止 し て 「SETUP 
NETWORK」 に 戻る に は 、 上 矢印 を 2 回 押し ます 。 


設定 説明 

AUTO 委 動 ネゴシエーション 

1GbaseT/Full 1GbaseT (1 ギガ ビッ ト ) 全 二 重 デ ー タ 送信 
100base1/Full 100baseT 全 二 重 デ ー タ 送信 
100base17Half 100baseT 半 二 重 デ ー タ 送信 

10baseT/Full 10baseT 全 二 重 デ ー タ 送信 

10baseT/Half 10baseT 半 二 重 デ ー タ 送信 


8 的 の WAN ポー トリ ンク が 表示 され た ら 、ENTER を 押し て 設定 を 確認 し ます 。 


9 「REALLY SET WAN TO < 值 >j」 と いう プロ ンプ ト が 表示 され た ら 、ENTER を 押し て 設定 を 
果 存 し ます 。 


10 「SETUP NETWORK」 に 戻り ます 。 


イー サ ネ ッ ト ポ ー ト 設定 へ の 変更 は すぐ に 反映 され ます 。 
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ネッ トワ ー ク 設定 の リセ ッ ト 

ネッ トワ ー ク 設定 を 出荷 時 の デフ ォ ル ト に 戻す に は 、Scanner Appliance の ユー ザイ ンタ フェ ー ス の 
「RESET NETWORK CONEIG」 メ ニュ ー オ プシ ョ ン を 使用 し ます 。 例 えば 、 ト ラブ ル シ ュ ー テ ィング を 
行う た め 、Scanner Appliance の 設定 時 に ネッ トワ ー ク 設定 を リセ ッ ト す る こと が あり ます 。 こ れ は 、 別 の 
場所 で Scanner Appliance を すばやく 設定 する 必要 が ある と き に 便利 で す 。 


重要 ! ネッ トワ ー ク 設定 を リセ ッ ト す る と 、 出 荷 時 の デフ ォ ル ト に 戻り ます 。 ユー ザ が カス タマ イズ し た 既 
か の トワ ー ク 設定 は 失わ れ ま す 。 こ れ に は 、Scanner Appliance の イン タフ ェ ー ス を 使用 し て 入力 し た 
設定 ( 静 的 ITP アド レス 、 プ ロキ シ サ ポー ト 、WAN イン タフ ェ ー ス の 設定 、 イ ー サ ネッ ト ポ ー ト の 設定 、 
ユーザ 名 / パス ワー ド の 保存 ) が 含ま れ ま す 。 リ セッ ト 後 、Scanner Appliance の イン タフ ェ ー ス を 使用 し 
て 必要 な ネッ トワ ー ク 設定 を 手動 で 再 入力 し 、Scanner Appliance が Qualys クラ ウド プラ ッ ト フ ォ ー ム に 
接続 で きる よう に する 必要 が あり ます 。 適 切 に 設定 し な い 場 合 、Scanner Appliance で スキ ャ ン を 実行 する 

こと は で きま せん 。 


ネッ トワ ー ク 設定 を リセ ッ ト す る に は 、 次 の 手順 を 実行 し ます 。 
1 「SETUP NEKTWORK」 メ ニュ ー オ プシ ョ ン を 選択 し 、ENTER を 押し て 続行 し ます 。 


2 下 矢 印 を 押し 、 メ ニュ ー オ プシ ョ ン 間 を 移動 し ます 。「RESET NETWORK CONEIG」 メ 
ニュ ー オ プシ ョ ン が 表示 され た ら 、ENTER を 押し ます 。 


3 「REALLY RESET NETWORK CONEIG?」 と いう プロ ンプ ト が 表示 され た ら 、ENTER を # 
し て 続行 し ます 。 ま た は 、 上 矢印 を 押し て この 手順 を 中 止 し 、「SETUP NETWORK」 メ ニュ ー 
に 戻り ます 。 


4 確認 メッ セー ジ を 読み ます 。 
本 は 、 デ フォ ルト の ネッ トワ ー ク 設定 (DHCP 有効 、VLAN 設定 な し 、 プ ロキ シ 設 定 な 
分 離 ネ ットワーク 設定 な し 、 イ ー サ ネッ ト の 自動 ネゴシエーション 有効 ) で Qualys クラ ウド プラ ッ ト 
RN 
リセ ッ ト 前 に Scanner Appliance の ネッ トワ ー ク 設定 が カス タマ イズ され て いる (デフ ォ ル NN 


る ) 場合 、Scanner Appliance が Qualys クラ ウ | ト フ ォ ー ム に 接続 し て スキ ャ ン を 実行 する に 
ネッ トワ ー ク 設定 が 別途 必要 で す 。 エ ラー を 解決 する に は 、 ク イッ クス ター ト を 参照 し て くだ さい 。 
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ネッ トワ ー ク 設定 の 変更 

Scanner Appliance が ネッ トワ ー ク に 正常 に 接続 され る と 、 ア プラ イア ンス に ネッ トワ ー ク 設定 が 保存 され 
ます 。 こ の 設定 は Scanner Appliance の ユー ザイ ンタ フェ ー ス で デフ ォ ル ト の パラ メー タ と し て 表示 され ま 
す 。 ネ ットワーク 設定 の 更新 は 、Scanner Appliance の イン タフ ェ ー ス を 使用 し て いつ で も 可能 で す 。 


HT 


例え ば 、LAN イン タフ ェ ー ス で DHCP か ら 静 的 IP アド レス に 変更 する に は 、「SETUP NETWORK」 メ 
ニニ ュー オプション を 選択 し て ENTER を 押し ます 。「ENABLE STATIC IP ON LAN」 メニ ュー オプ ショ ン 
が 表示 され る まで 、 下 矢印 を 押し ます 。 プ ロン プ ト に 従っ て 、 静 的 IP 設定 を 入力 し ます 。 


ネッ トワ ー ク 設定 に よっ て は 、 確認 プロ ンプ ト が 表示 され ます 。 こ の 確認 プロ ンプ ト で 、 ee。 
を 行っ て くだ さい 。 例え ば 、LAN イン タフ ェ ー ス で DHCP か ら 静 的 IP に 変更 する 場合 、 プ ロン プ ト に 従っ 
て 該当 する 設定 を 入力 し ます 。「REALLY SET LAN STATIC NETWORK2」 と いう プロ ンプ ト で は 
ENTER を 押し て 変更 を 確認 し ます 。 


ネッ トワ ー ク 設定 を リセ ッ ト し て 出荷 時 の デフ ォ ル ト に 戻す こと も で きま す 。 ネ ットワーク 設定 の リセ ッ ト 
を 参照 し て くだ さい 。 


設定 変更 時 に スキ ャ ン が 進行 中 の 場合 、 ス キャ ンタ スク が キャ ン セ ル さ れ 、Scanner Appliance の イン タ 
フェ ー ス に 「CANCELING THE ON SCAN」 と いう メッ セー ジ が 表示 され ます 。 こ の メッ セー 
ジ は 、 進 行 中 の スキ ャ ン が 未完 了 で 、 部 分 的 な スキ ャ ン 結 果 が 存在 する こと を 示し ます 。 こ の 状況 を 回 避 す 
る に は 、 ネ ットワーク 設定 Mi こ 、 前 面 パ ネル で “ 進行 中 の スキ ャ ン ” の 表示 (S1 LED) を 確認 
し て くだ さい 。 


ライ アン ス 設 定 エ ラー は 、Scanner Appliance が 新しい アデ プラ イア ンス 設定 で Qualys プラ ッ ト フ ォ ー ム 
に 接続 で き な か っ た こと を 示し ます 。 エ ラー を 解決 する 方 法 に つい て は 、 ト ラブ ル シ ュ ー テ ィング を 参照 し 
て くだ さい 。 
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トラ ブル シュ ー テ ィング 


トラ ブル シュ ー テ ィング 


この 付録 で は 、Scanner Appliance の 使用 時 の エラ ー や パフ ォ ー マ ンス 状態 へ の 対応 に 役立つ トラ ブル 
シュ ー テ ィング 方 法 を 説明 し ます 。 


ネッ トワ ー ク 接続 性 を テス ト す る 方 法 
COMMUNICATION FAILURE メッ セー ジ 


アプ ライ アン スス 設定 エラ ー 


アプ ライ アン スモ デル を 使用 し た ネッ トワ ー ク エラ ー 
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トラ ブル シュ ー テ ィング 
ネッ トワ ー ク 接続 性 を テス ト す る 方 法 


ネッ トワ ー ク 接続 性 を テス ト す る 方 法 


ラッ プ ト ッ プ (ノー ト パ ソ コン ) を 使用 し ます 。 次 に 説明 する よう に 、 ラ ッ プ トッ プ (また は 他 の デバ イス ) 
を 使用 し て Qualys クラ ウド プラ ッ ト フ ォ ー ム へ の ネッ トワ ー ク 接続 性 を テス ト す る こと を お 勧め し ます 。 


ェ 一 


Scanner Appliance の 設置 場所 に ラッ プ ト ッ プ を 運び 、 ア プラ イア ンス に 使用 する も の と 同じ ネッ トワ ー 
ク ケ ー ブ ル と ポー ト を 使用 し て 、 そ の ラッ プ ト ッ プ を ネッ トワ ー ク に 接続 し ます 。 


2) Scanner Appliance で 使用 する も の と 同じ ネッ トワ ー ク 設定 (IP アドレス 、 ゲ ー ト ウェ イ 、DNS サー バ 
な ど ) で ラッ プ ト ッ プ を 設定 し ます 。 


し っ 


Qualys クラ ウド プラ ッ ト フ ォ ー ム へ の 接続 が プロ キシ サー バ を 経由 する 必要 が ある 場合 は 、 ラ ッ プ トッ 
プ の Web ブラ ウザ に プロ キシ 情報 を 設定 し ます 。 

4) ブラ ウザ を 開き 、Qualys アカ ウン ト へ の ログ イン を 試み ます 。Qualys の 「Log In ページ が 、Qualys 
クラ ウド プラ ッ ト フ ォ ー ム と の 接続 に 成功 する と 、 表 示さ れ ま す 。 

DNS の 名 前 解決 を テス ト し ます 。Scanner Appliance と 同じ ネッ トワ ー ク に 接続 し て いる コン ピュ ー タ か 
ら 、DNS の 名 前 解決 を テス ト で きま す 。DNS の 名 前 解決 が 正常 に 機能 し て いる 場合 、 サ ー バ 名 と IP アド 
レス を 含む サー バ 情 報 が 返さ れ ま す (“ nslookup " は すべ て の シス テム で 使用 可能 な わけ で は あり ませ ん )。 


COMMUNICATION FAILURE メッ セー ジ 


「COMMUNICATION FAILURE」 メ ッ セ ー ジ は 、Scanner Appliance と Qualys クラ ウド プラ ッ ト フ ォ ー 
ム と の 間 に ネ ットワーク 通信 障害 が ある 場合 に 、 表 示さ れ ま す 。 


障害 が 発生 する 理由 
通信 の 障害 が 発生 する 理由 と し て は 、Scanner Appliance か ら ネ ットワーク ケー ブル が 取り 外さ れ た 、 ロ ー 
カル ネッ トワ ー ク が 停止 し て いる 、Scanner Appliance と Qualys クラ ウド プラ ッ ト フ ォ ー ム の 間 の ネッ ト 
ワー ク デ バイ ス が ダウ ン し て いる こと が 考え られ ます 。 


メッ セー ジ が 表示 され る タイ ミン グ 

アプ ライ アン ス で 実行 中 の スキ ャ ン が な い 場 合 一 アプ ライ アン ス が 次 に Qualys クラ ウド プラ ッ ト フ ォ ー 
ム に ポー リン グリ クエ スト を 送信 する と 、 ポ ボ ポー リン グリ クエ スト が 失敗 し 、「COMMUNICATION 
FAILURE」 メ ッ セ ー ジ が 表示 され ます 。 


アデ プラ イア ンス で 実行 中 の スキ ャ ン が ある 場合 一 実行 中 の スキ ャ ン が タイ ム ア ウ ト し た 後 、 
「COMMUNICATION FAILURE」 メッセー ジ が 表示 され ます 。 通常 、 ス キャ ン が タイ ム ア ウ ト し た 後 、 
S1 LED が 消灯 し ます 。 こ の メッ セー ジ が 表示 され た 場合 は 、 結果 の 正確 性 を 確保 する た め 、 Qualys の ユー 
ザイ ンタ フェ ー ス を 使用 し て 、 実 行 中 の スキ ャ ン を キャ ン セ ル し て 再開 する こと を お 勧め し ます 。 


問題 が 解決 され た 場合 

根本 的 な 原因 が 解決 され て も 、 ア プラ イア ンス が Qualys クラ ウド プラ ッ ト フ ォ ー ム へ の 次 回 の ポー リン グ 
リク エス ト に 成功 する まで 、「COMMUNICATION FAILURE」 メッセ ー ジ は 表示 され た まま に な り ま す 。 
アプ ライ アン ス の IP アド レス と 名 前 が 表示 され る と 、 ア プラ イア ンス を 使用 し た スキ ャ ン を 開始 で きま す 。 


46 


トラ ブル シュ ー テ ィング 
アプ ライ アン ス 設 定 エ ラー 


注記 - 「COMMUNICATION FAILURE」 メッセー ジ は すぐ に は 消 示 され ませ ん 。 次 の ポー リン グリ クエ 
スト の スケ ジュ ー ル に よっ て は 、 ネ ットワーク が 復旧 し て か ら ア プラ イア ンス が オン ライ ン に 戻る まで に 遅 
延 が 生じ し る こと が あり ます 。 ア プラ イア ンス に プロ キシ 設定 が ある 場合 、 プ ロキ シ サ ー バ が 通信 を 処理 する 
時 間 も か か り ま す 。 


アプ ライ アン ス 設 定 エ ラー 
アプ ライ アン ス 設 定 エ ラー は Scanner Appliance が Qualys クラ ウド プラ ッ ト フ ォ ー ム に 接続 で き な か っ た 
こと を 示し ます 。 


重要 ! Scanner Appliance は エラ ー が 解決 する まで 機能 し ませ ん 。 エ ラー を 解決 し た こと を 確認 し て くだ さ 
い 。 


ラブ ル シ ュ ー テ ィング を 容易 に する た め に 、 次 の よう に エラ ー コ ー ド と 短い 説明 が 表示 され ます 。 


NETWORK ERR 01 


LAN iface down 


問題 の 解決 に 役立て る た め に 、 短 い 説 明 を 参照 し て くだ さい 。 そ れ で も 問題 が 解決 し な い 場 合 は 、 エ ラー 
コー ド (つま り 、01、03 な ど ) を 確認 の 上 、Qualys サポ ー ト まで お 問い 合わ せく だ さい 。 


短い 説明 意味 

一 般 

QG no response Qualys クラ ウド プラ ッ ト フ ォ ー ム か ら の HTTP リク エス ト に 対す 
る 応答 な し 

invld proxy IP 無効 な プロ キシ IP 

invld prxy cfg 無効 な プロ キシ 設定 

curl error=7 libcurl error=7 「 ホ スト へ の 接続 失敗 」 


(libcurl エラ ー コ ー ド の 完全 な リス ト に つい て は 、curl (1) マニ ュ 
アル ベー ジ を 参照 し て くだ さい ) 


QG HTTP/404 予期 し な い QG HTTP/404 
(QG は Qualys クラ ウド プラ ッ ト フ ォ ー ム を 表す ) 
prxy HTTP/407 予期 し な い HTTP/407 (プロ キシ 認証 エラ ー) 
LAN 関連 
LAN iface down LAN イン タフ ェ ー ス に 障害 
LAN no CARRIER LAN イン タフ ェ ー ス が 通信 し て いな い 
LAN no IPV4 LAN に IPv4 アド レス が な い 
LAN no DNS srv LAN に DNS サー バ が な い 
LAN DNS failed LAN DNS サー バ が Qualys クラ ウド プラ ッ ト フ ォ ー ム の URL を 


解決 で き な い 
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トラ ブル シュ ー テ ィング 


旧 ア プラ イア ンス モデ ル を 使用 し た ネッ トワ ー ク エラ ー 


短い 説明 意味 

no LAN IPv4 GW LAN に IPv4 の デフ ォ ル トゲ ー ト ウェ イ が な い 

inv LAN IP cnf 無効 な LAN TP 設定 

LAN DNS noprxy LAN DNS サー バ が プロ キシ URL を 解決 で き な い 

WAN 関連 

WAN iface down WLAN イン タフ ェ ー ス に 障害 

WANno CARRIER WAN イン タフ ェ ー ス が 通信 し て いな い 

WAN no IPv4 WAN に IPv4 アドレス が な い 

WAN no DNS srv WAN に DNS サー バ が な い 

WAN DNS failed WAN DNS サー バ が Qualys クラ ウド プラ ッ ト フ ォ ー ム の URL を 
解決 で き な い 

no WAN IPv4 GW WAN に IPv4 の デフ ォ ル トゲ ー ト ウェ イ が な い 

inv WANIP cnf 無効 な WAN IP 設定 

WAN DNS noprxy WAN DNS サー バ が プロ キシ URL を 解決 で き な い 


旧 ア プラ イア ンス モデ ル を 使用 し た ネッ トワ ー ク エラ ー 


ネッ トワ ー ク エラ ー は Scanner Appliance が Qualys クラ ウド プラ ッ ト フ ォ ー ム に 接続 で き な か っ た こと を 


示す アプ ライ アン ス 設 定 


アプ ライ アン スモ デル を 持っ て いる 場合 、 エ ラ 


E エ ラー で す 。 


は 旧 ア プラ イア ンス モデ ル を 使用 し て 、 異 な っ た 方 法 で 


レポ ー ト され ます 。 ク 


ックス ター ト ガ イド 


バー ジョ ン ) を チェ ッ ク す る 必要 が ある 場合 が あり ます 


https://www.qualys.com/docs/qualys-scanner-appliance-duick-start-guide-3120-a1.pdf 


重要 ! Scanner Appliance は エラ ー が 解決 する まで 機能 し ませ ん 。 


48 


旧 ア プラ イア ンス モデ ル 


トラ ブル シュ ー テ ィング 
を 使用 し た ネッ トワ ー ク エラ ー 


間 題 の 解決 に 役立て る た め に 示さ れ た 説明 を 参照 し て くだ さい 。 そ れ で も 解決 し な い 場 合 は 、 エ ラー コー ド 


を 確認 の 上 、Qualys サポ ー ト まで お 問い 合わ せく だ さい 。 


エラ ー コ ー ド 説明 

E00 部 エラ ー (NTLM プロ キシ エラ ー) 

E01 

E02 部 エラ ー (プロ キシ エラ ー) 

E03 プロ キシ 設定 エラ ー 

E04 プロ キシ の 無効 化 後 、 接 続 性 が 失わ れ ま し た 

E05 Qualys サー バ の DNS ルッ クア ッ プ が 失敗 し まし た (ネッ トワ ー ク 接続 
性 に 問題 が ある 可能 性 が あり ます ) 

E06 HTTPS で Qualys サー バ に 到達 で きま せん 

E07 LAN の IP アド レス また は LAN の ゲー トウ ェ イ アド レス が 無効 で 3 

E08 WAN の IP アド レス また は WAN の ゲー トウ ェ イ アド レス が 無効 で す 

E09 LAN の IP アド レス また は LAN の ゲー トウ ェ イ アド レス を 127.0.0.1 
に で きま せん 

E10 LAN イン タフ ェ ー ス を 設定 で きま せん 

E11 WAN の IP アド レス また は WAN の ゲー トウ ェ イ アド レス を 127.0.0.1 
に で きま せん 

E12 WAN イン タフ ェ ー ス を 設定 で きま せん 

E13 ネッ トワ ー ク 接続 性 に 問題 が ある た め 、Qualys サー バ の DNS ルッ ク 
アッ プ が 和 失敗 し まし た 

E14 スキ ャ ナ の アク ティ ブ 化 中 に ネッ トワ ー ク 接続 性 に 問題 が あっ た た め 、 


Qualys サー バ の DNS ルッ クア ッ プ に 失敗 し まし た 


一 般 的 な か エラー コー ド が 、 具 体 的 な が エラー コー ド に よっ て 上 書き され る こと が あり ます 。 例 えば 、 ア プラ イ 
アン ス で エラ ー コ ー ド EO4 (プロ キシ の 無効 化 後 、 接 続 性 が 失わ れ た ) が 返さ れ た と し ます 。 し ば らく し て 


接続 を 試み る と 、 エ ラー コー ド が E13 (Qualys サー バ の DNS ルッ クア ッ プ が 3 
あり ます 。 エ ラー の トラ ブル シュ ー テ ィング を 行う と き 、 ア プラ イア ンス で こ 4』 
確認 する こと は 有用 で す 。 
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た 敗 ) で 上 書き され る こと が 
ら の エラ ー コ ー ド の 変化 を 


トラ ブル シュ ー テ ィング 
旧 ア プラ イア ンス モデ ル を 使用 し た ネッ トワ ー ク エラ ー 
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付録 A - 製品 仕様 


付録 A - 製品 仕様 


製品 構成 

CPU Intel Xeon@ クア ッ ド コア 3.8GHz、 キ ャ ッシュ 8MB 

スモ リ 16GB DDR4-2400 

Storage 480GB、M.2 SSD 

イー サ ネ ッ ト GbE (2 ポー ト ) 

USB USB 2.0 (2 ポー ト ) 十 USB 3.0 (2 ポー ト ) 

入力 電源 AC 100 ~ 240 V、30 ~ 60Hz、 単 相 4A 

消費 電力 最大 : 91W (310 BTU/ 時 ) 、 標 準 80W (273 BTU/ 時 ) 

寸法 1.73 (H) x 17 (W) x 14 (D) イン チ 

重量 11.40 ポン ド 

環境 仕様 

音響 ノイ ズ 23 で で 43 dBA 以下 

動作 条件 気温 0 で て ~ 35 で 、 高 度 0 ~ 5.000 フィ ー ト 、 相 対 湿度 20% ~ 90% 
保管 条件 気温 -10 で ~ 70 で 、 相 対 湿 度 10% ~ 85% ( 結 填 しない こと) 

動作 時 の 振動 0.3 Grms、10 ~ 300 Hz ( 各 軸 3 分 間 ) 

梱包 時 の 耐 衝撃 ISTA 2A に 準拠 

規制 対応 UL (UL 60930-1/CSA C22.2 No. 60950/EN 60930-1 第 2 版 に 準拠 ) 
EMC FCC Part 15 Class A/ICES-003/EN 53032/EN 55024、CISPR 32 
環境 規制 対応 RoHS 

その 他 の 認 』 個別 の 要件 に よる 
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付録 ほ ・ ソ フト ウェ ア 著 作 権 


付録 B - ソフ トウ ェ ア 著 作 権 


Qualys Scanner Appliance に 組み 込ま れ た ソフ トウ ェ ア の 一 部 は 、 第 三 者 に よっ て 開発 され 、 
次 の Qualys 文書 で 詳細 に 述べ られ て いる 条件 に よっ て 管理 され ます 。 


Qualys Scanner Appliance ソフ トウ ェ ア 著 作 権 
https://Www.qualys.com/docs/qualys-software-credits-scanner-appliance.pdf 
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付録 B - ソフ トウ ェ ア 著 作 権 
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付録 C・ 安 全 に 関す る 注意 事項 


付録 - 安全 に 関す る 注意 事項 


動作 周囲 温度 の 上 昇一 ラッ ク 環 境 の 動作 周囲 温度 は 、 室 温 よ り 高く な り ま す 。 動 作 周囲 温度 が ユニ ッ ト の 
最大 周囲 温度 を 超え な い ラ ッ ク に ユニ ッ ト を 設置 する 必要 が あり ます 。 


気流 の 減少 一 ユニ ッ ト の 冷却 が 適切 に 行わ れる よう に 、 十 分 な 気流 が 可能 な ラッ ク に ユニ ッ ト を 設置 する 
必要 が あり ます 。 


0 ー ユ ニッ ト に 適切 な レベ ル の 電力 が 供給 され る よう に 、 ラ ッ ク を 設定 する 必要 が あり ます 。 ラ ッ 
ク 機 器 か ら 電 源 回 路 ま で の 全体 的 な 接続 の ほか 、 電源 路 の 過 負 荷 が 過 電流 保護 や 電源 配線 に 及ぼ す 影 響 も 
> り ま す 。 
接地 の 信頼 性 一 ラッ ク 機 器 で は 、 信 頼 性 の 高い 接地 を 確保 する 必要 が あり ます 。 特 に 、 分 岐 回 路 へ の 直接 
接続 以外 の 電源 接続 (電源 コー ド の 使用 な ど ) に 注意 し て くだ さい 。 

力学 的 な 負荷 一 力学 的 に 不 均等 な 過 負 荷 に よっ て 危険 な 状態 が 生じ な いよ うな 方 法 で 、 ラ ッ ク に ユニ ッ ト 
を 設置 する 必要 が あり ます 。 


注意 事項 : 
ソケット コン セン ト は 機器 の 近く に 取り 付け 、 す ぐに 操作 で きる よう に し て くだ さい 、。 


警告 不適 切な 種類 の バッ テリ ー と 交換 する と 、 爆 発 の 危険 が あり ます 。 使 用 済み の パッ テリ ー を 廃棄 する 
際 は 、 地 域 の 廃棄 基準 に 従っ て くだ さい 。 


型 型 


WARNING 


可動 部 分 は 危険 で す 
可動 ファ ン ブ レ ー ド に 近寄ら な いで くだ さい 
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付録 C- 安全 に 関す る 注意 事項 
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